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Opis Przedmiotu Zamoéwienia
do postepowania na realizacje zamdwienia pn.:

Dostawa, wdrozenie i uruchomienie sprzetu i oprogramowania
dla potrzeb cyberbezpieczenstwa

Czesc 1

1. Serwer do wykonywania kopii zapasowych -1 szt.

Parametr Charakterystyka (wymagania minimaine)

Obudowa e Obudowa Rack 19” o wysoko$ci max 2U
e Minimum 14 wnek na dyski , w tym minimum 12 na dyski 3.5”

e Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony na froncie
obudowy, pozwalajgcy jednoznacznie stwierdzi¢, czy system dziata poprawnie
i pokazujgcy podstawowe stany dziatania serweraw tym adres IP karty
zarzgdzajacej

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep
bezposredni poprzez urzgdzenia mobilne - serwer musi posiada¢ mozliwosé
konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy
uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS Ilub
rownowaznych srodowisk mobilnych) przy uzyciu jednego z protokotéw BLE/
WIFI.

Piyta gtowna o Plyta glbwna z mozliwoscig zainstalowania do dwéch procesorow.

Obstuga procesoréw 32 rdzeniowych.

e Plyta gtowna musi by¢ zaprojektowana przez producenta serwera i oznaczona
jego znakiem firmowym.

e Na plycie gtownej powinno znajdowaé sie 16 slotow przeznaczonych do
instalacji pamieci.

e Plyta gtbwna powinna obstugiwaé do 1TB pamigci RAM.

Chipset e Dedykowany przez producenta procesor do pracy w serwerach
dwuprocesorowych
Procesor e Zainstalowany jeden procesor min. 12-rdzeniowy, min. 2.0GHz, klasy x86

dedykowany do pracy z zaoferowanym serwerem umozliwiajgcy osiggnigcie
wyniku min. 216 w tescie SPECrate2017_int_base, dostepnym na stronie
www.spec.org dla konfiguracji dwuprocesorowej

RAM e 128GB DDR5 RDIMM 5600MT/s

Kontroler RAID e Sprzetowy kontroler dyskowy, posiadajgcy

o Min. 8GB nieulotnej pamieci cache,
o Mozliwoéé konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o Wsparcie dla dyskéw samoszyfrujgcych

Dyski twarde e Zainstalowane:

o 2x dysk SSD SATA o pojemnosci min. 480GB, Hot-Plug
o 8x dysk SATA o pojemnosci min. 12TB, Hot-Plug

¢ Mozliwo$é zainstalowania dwdch dyskow M.2 NVMe SSD o pojemnosci min.
960GB Hot-Plug z mozliwoscig konfiguracji RAID 1
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Gniazda PCI

Dwa sloty PCle

Interfejsy
sieciowe/FC/SAS

Wbudowane 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2
interfejsy sieciowe 10/25Gb Ethernet w standardzie SFP28 (porty nie moga by¢
osiggniete poprzez karty w slotach PCle)

Czteroportowa karta 12Gb SAS HBA

Wbudowane porty

4 porty USB w tym min:
o 1 port USB 3.0 z tytu obudowy,
o 1 port micro USB z przodu obudowy

2 port VGA z czego jeden z przodu obudowy
Mozliwos¢ rozbudowy o port RS232

Video Zintegrowana karta graficzna umozliwiajgca wys$wietlenie rozdzielczosci min.
1280x1024
Wentylatory Redundantne, Hot-Plug
Zasilacze Redundantne, Hot-Plug min. 700W klasy Titanium

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack
i wysuwanie serwera do celéw serwisowych

Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celow
serwisowych

System
operacyjny/dodatkowe
oprogramowanie

Windows Server 2025 Standard dla procesora okreslonego powyzej lub
réwnowazny, z prawem do legalnego uzytkowania przez Zamawiajgcego.
Licencja musi obejmowaé wymagang liczbe rdzeni procesora zgodnie
z zasadami licencjonowania producenta.

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskow twardych.

Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do docelowej
lokalizacji. Mechanizm ma réwniez pozwala¢ na kontrole otwarcia urzgdzenia w
trakcie transportu, niezaleznie od stanu zasilania.

Mozliwos¢ wylaczenia w BIOS funkgji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoécig zarzadzania blokadg zasilania, panelem sterowania oraz zmiang
hasta.

Wbudowany czujnik otwarcia obudowy wspotpracujgcy z BIOS i kartg
zarzgdzajaca.

Modut TPM 2.0

Mozliwo$¢ dynamicznego wigczania i wytgczania portéw USB na obudowie —
bez potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujgcych sie¢ dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzgdzania serwerem

Serwer musi by¢é wyposazony w rozwigzanie zapewniajgce ochrong
oprogramowania uktadowego przed manipulacjg zto$liwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP
800-155 Ilub réwnowaznymi. Jednoczesnie Zamawiajgcy wymaga, aby
dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajace integralnos¢ oprogramowania BIOS (Root of
Trust).

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
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posiadajgca dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
mozliwo$¢ podmontowania zdalnych wirtualnych napedow

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni
wstecz.

mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
integracja z Active Directory

mozliwos¢ obstugi przez o$miu administratoréw jednoczes$nie

Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej

mozliwos¢ podigczenia lokalnego poprzez ztgcze RS-232.

mozliwos¢ zarzgdzania bezposredniego poprzez ztgcze microUSB
umieszczone na froncie obudowy.

Monitorowanie zuzycia dyskéw SSD

mozliwos¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,
Automatyczne zgtaszanie alertow do centrum serwisowego producenta
Automatyczne update firmware dla wszystkich komponentéw serwera
Mozliwos¢ przywrécenia poprzednich wersji firmware

Mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie karty
zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera
RAID) serwera do pliku XML lub JSON

Mozliwo$é zaimportowania ustawien, poprzez bezposrednie podtgczenie
plikéw konfiguracyjnych

o Automatyczne tworzenie kopii ustawien serwera w opraciu o harmonogram.

Mozliwo$¢ wykrywania odchylen konfiguracji na poziomie konfiguracji UEFI
oraz wersji firmware serwera

Serwer musi posiada¢ mozliwos$¢ uruchomienia funkcjonalnosci
umozliwiajgcej dostep bezposredni poprzez urzgdzenia mobilne - serwer
musi posiada¢ mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych
komponentoéw serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple iOS lub réwnowaznych srodowisk mobilnych) przy uzyciu
jednego z protokotéw BLE lub WIFI.
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Oprogramowanie do e Mozliwo$¢ zainstalowania oprogramowania producenta do zarzgdzania,
zarzadzania spetniajgcego ponizsze wymagania:

Wsparcie dla serweréw, urzadzen sieciowych oraz pamieci masowych
integracja z Active Directory

Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

o Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redﬁsh

Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram :

o Szczegdtowy opis wykrytych systeméw oraz ich komponentow

Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF

Mozliwosé tworzenia wiasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu.

Grupowanie urzagdzen w oparciu o kryteria uzytkownika
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Tworzenie automatycznie grup urzgdzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotéw PCle, pozostatego czasu gwarancji

Mozliwos¢ uruchamiania narzedzi zarzadzajacych w poszczegdinych
urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzgdzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzgdzenia.

Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy sprzetowe;j
Mozliwos¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow
Mozliwos¢ importu plikéw MIB

Przesyfanie alertéw ,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratoréw

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréw

Aktualizacja oparta o wybranie zrédfa bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

Mozliwosé automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serweréow

Modut raportujgcy pozwalajacy na wygenerowanie nastepujgcych informaciji:
nr seryjne sprzetu, konfiguracja poszczegoélnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw PCI i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujacych alertéw, MAC adreséw
kart sieciowych, stanie poszczegéinych komponentow serwera.

Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wykrycia rozbieznosci.

Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikow
sieciowych w oparciu o profile

Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) migedzy urzgdzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie
awarii urzgdzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzgdzenia mobilne integrujgca sig z wyzej
opisanymi oprogramowaniem zarzgdzajgcym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i
Hyper-V.

Integracja z srodowiskiem VMware vCenter pozwalajgca z konsoli/plugin:

= wykonaé zautomatyzowang aktualizacje firmware serweréw w klastrze
Vmware do zdefiniowanej polityki poziomu mikrokodéw

= wykonac/zweryfikowaé konfiguracje serwera zgodng ze zdefiniowang
polityka konfiguraciji

=z konsoli vCenter uruchomi¢ zdalng konsole graficzng serwera (nawet
gdy nie jest uruchomiony na serwerze system operacyjny)

= inwentaryzacja komponentéw w serwerze i ich mikrokodow
= historia poboru mocy i temperatury serwera
= Zzbieranie danych diagnostycznych serwera do paczki serwisowej
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Gwarancja e Minimum 36 miesiecy gwarancji producenta

e Mozliwosci zgtaszania zdarzen serwisowych do serwisu producenta w trybie
24/7/365 telefonicznie i przez Internet

o Certyfikowany technik producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe w siedzibie
Zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od zakoriczenia
diagnostyki

e Naprawa ma odby¢ sie w siedzibie Zamawiajacego

e W przypadku wystgpienia awarii dysku twardego, uszkodzony dysk twardy
pozostaje u Zamawiajgcego

Prace wdrozeniowe | Instalacja serwera szafie rack
Podtgczenie serwera do zasilania i podsieci wskazanych przez Zamawiajgcego

Instalacja i konfiguracja dostarczonego serwerowego systemu operacyjnego
zgodnego z wymaganiami OPZ oraz srodowiskiem Zamawiajgcego

2. Urzadzenie Network Attached Storage (NAS) - 1 szt.

Parametr Charakterystyka (wymagania minimaine)
Procesor Procesor czterordzeniowy 64-bitowy o taktowaniu nie nizszym niz 2.2GHz
Obudowa Rack 19" o wysokosci max. 2U wraz z kompletem szyn umozliwiajgcym

zamontowanie w szafie Rack

Pamie¢ RAM Minimum 4 GB DDR4 ECC
Mozliwos$¢ rozszerzenia pamieci RAM do 32GB.

Liczba zatok na dyski

twarde Minimum 8

Dyski twarde Obstugiwane dyski 3.5" SATA HDD oraz 2.5" SATA HDD i SSD

Zainstalowane minimum 8 dyskéw 3.5” SATA HDD o pojemnosci 16 TB kazdy
o0 parametrach nie gorszych niz: predko$¢ obrotowa: 7200 RPM, MTBF:
2 500 000, pamie¢ podreczna: 512 MB, obcigzenie roczne: 550 TB

Mozliwos¢ aktualizacji oprogramowania dysku z poziomu systemu operacyjnego
oferowanego urzadzenia

Mozliwosé
podigczenia modutu | Tak
rozszerzajgcego

Minimalna ilos¢
dyskéw z

opcjonalnymi Nie mniej niz 12
modutami

rozszerzajgcymi

Porty na karty

Minimum 1 x Gen3 x8 slot (x4 link)
rozszerzen

Porty LAN Whbudowane min. 4 porty RJ-45 1GbE
Dwuportowa karta PCle 10 GbEt w standardzie SFP+

Porty USB 3.2 Minimum 2

Zatgcznik nr 1 — Dostawa, wdro:;' enie i uruchomienie sprzetu i oprogramowania dla potrzeb cyberbezpieczeristwa

7 S Gedd "’




Port eSATA

Minimum 1

Zasilanie Redundantny zasilacz o mocy minimalnej 350W
Mechanizm
szyfrowania Tak, min AES-NI
sprzetowego

Wewnetrzny system

BTRFS, EXT4 lub réwnowazny

plikéw
Obs*ugl'?"ﬁge t¥bY | JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10 lub réwnowazny
Uprawnienia Uprawnienia listy kontroli dostepu systemu Windows (ACL)

Ustuga katalogowa

Urzadzenie musi umozliwia¢ uzytkownikom domenowym logowanie oraz dostep
do plikéw za posrednictwem protokotéw SMB, FTP, WebDAV oraz
portalu/przegladarki plikéw dostepnej przez interfejs WWW.

Bezpieczenstwo

Obstuga WORM (Write Once Read Many - jeden zapis, wiele odczytéow) dla
folderéw wspotdzielonych i migawek, zapora sieciowa, szyfrowanie folderu
wspdtdzielonego, szyfrowanie catego woluminu, szyfrowanie SMB, FTP przez
SSL/TLS, SFTP, rsync przez SSH, automatyczne blokowanie logowania przy
nieuprawnionym dostepie dla protokotéw HTTP, HTTPS, SMB, SSH, Telnet,
rsync, FTP, HTTPS (dostosowywane mechanizmy szyfrowania), dwuetapowa
weryfikacja logowania (2FA), adaptacyjna metoda logowania dla konta
administratora (AMFA), mozliwo$¢ logowania za pomocg klucza sprzetowego w
standardzie FIDO2, U2F, grupowanie regut powiadomien (zdarzenia systemowe)
dla réznych adreséw e-mail.

Urzgdzenie musi obstugiwaé certyfikaty publiczne, w tym automatyczne
pozyskiwanie i odnawianie certyfikatow z wykorzystaniem protokotu ACME Iub
rozwigzania rownowaznego.

Oprogramowanie do
kopii zapasowej

Oferowany NAS powinien by¢ wyposazony oprogramowanie do kopii zapasowe;.
Minimalne wymagane funkcje oprogramowania do backupu:

e kopia zapasowa catego systemu Windows (bare-metal), przywracanie w trybie
bare-metal

e kopia zapasowa maszyn wirtualnych (VMware, Hyper-V lub rownowaznych)

o kopia zapasowa systeméw Windows, Linux oraz macOS lub rownowaznych
systeméw operacyjnych wykorzystywanych przez Zamawiajgcego

¢ obstuga deduplikacji, kopii przyrostowej, kompresji i szyfrowania

e obstuga wielu wersji i retencji

e mozliwo$¢ wyzwalania kopii zapasowej wedtug harmonogramu,

e obstuga klastra przetgczania awaryjnego Microsoft Hyper-V

e automatyczna weryfikacja utworzonych kopii zapasowych maszyn wirtualnych
i serwerow fizycznych, za pomocg utworzonego nagrania wideo z odtworzenia
w formie maszyny wirtualnej

e centralne zarzadzanie

¢ konfiguracja nowych i edycja istniejgcych zadan kopii zapasowej wielu
komputeréw i serweréw fizycznych z poziomu jednej centralnej konsoli
zarzgdzajacej, w tym minimum w zakresie liczby i czasu przechowywanych
wersji, harmonogramu i woluminéw objetych backupem dla poszczegoinych
zadan

¢ portal uzytkownika do przywracania danych kopii zapasowej (bez uprawnien
administratora)

o delegowanie uprawnien do zarzgdzania kopig zapasowg i przywracaniem dla
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uzytkownikdéw bez uprawnien administratora

e wykonywanie kopii zapasowych ustug chmury publicznej typu Microsoft 365,
Google Workspace lub ustug réwnowaznych, w zakresie poczty, plikéw, kont
uzytkownikéw i danych wspoétdzielonych.

Oprogramowanie

e Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w oparciu
o0 nowoczesny system plikow, ktéry bedzie zapewniat obstuge migawek,
generowania sum kontrolnych, a takze lustrzanych kopii metadanych, aby
zapewni¢ catkowitg integralnos¢ danych biznesowych. Dodatkowo
wspomniany system musi wspiera¢ ustawienie limitu dla folderow
wspétdzielonych oraz szybkie klonowanie catych folderéw udostepnionych

e Wymaga sie zapewnienia darmowej aplikacji do realizacji chmury prywatnej
bez optat cyklicznych, ktéra bedzie posiadata wygodng konsole administratora
zarzgdzang z GUI a takze agenty na urzgdzenia PC/MAC oraz aplikacje
mobilng na Android/iOS Ilub réwnowazne $rodowiska mobilne. Ustuga
powinna umozliwia¢ udostepnianie zasobdw serwera NAS, synchronizacje i
tworzenie kopii zapasowych' podigczonych urzgdzen. Ponadto omawiana
ustuga powinna umozliwiaé prace
z dokumentami biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz
slajdow) i wspiera¢ wersjonowanie oraz edycje tworzonych plikéw biurowych
jednoczesnie przez wielu uzytkownikéw

e Mozliwos¢ tworzenia klastra wysokiej dostepnosci (HA) z dwéch identycznych
serwerdbw NAS, bez widocznych zmian w uzytkowaniu (konfiguracja jako
jeden spojny system), z funkcjg automatycznego przetgczania dostepu do
ustug i danych na serwer pasywny w przypadku awarii serwera aktywnego.
Mozliwos¢ utworzenia klastra bez koniecznosci przywracania serwera
aktywnego do ustawien fabrycznych

e Mozliwos¢ tworzenia kopii zapasowej danych z serwera na zewnetrzne dyski
twarde (USB), do chmur publicznych i serwera rsync

e Obstuga minimum 256 migawek na folder wspétdzielony i minimum 4096
migawek na caty system

e Funkcja serwera VPN (OpenVPN, L2TP/IPSec) dla minimum 8 jednoczesnych
potgczen

Gwarancja

Minimum 36 miesiecy producenta (fgcznie z dyskami i dodatkowymi akcesoriami
takimi, jak dodatkowa karta sieciowa)

Prace wdrozeniowe

Instalacja NAS'a szafie rack

Podtgczenie NAS'a do zasilania i podsieci wskazanych przez Zamawiajgcego
Konfiguracja RAID

Konfiguracja uwierzytelniania 2FA dla potrzeb administratora

Podtgczenie do systemu backup’u wymienionego w pkt. 4

3. Naped tasmowy (streamer) - 1 szt.

Parametr Charakterystyka (wymagania minimalne)
Naped Naped LTO-9 zewnetrzny z interfejsem min. SAS 6Gb. Predkos$¢ zapisu danych bez

kompresji — minimum 300 MB/sek.

Obudowa Obudowa desktop  wyposazona dedykowany  wentylator i  przycisk
wigczania/wytgczania.

Pojemnosc¢ Pojemno$¢ bez kompresji — minimum 18 TB, pojemnos¢ ze sprzetowg kompresjg
2:1— minimum 30TB
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Funkcjonalno$¢

Urzadzenie powinno by¢ wyposazone w nastepujace funkcje:

e LTFS z partycjonowaniem nosnikéw, umozliwiajgce zapisanie na nosniku
systemu plikow oraz kopiowanie i odczyt informacji bez koniecznosci korzystania
z aplikacji backupowej. LTFS powinien wspiera¢ minimum systemy Windows,
MacOS, Linux

e wsparcie dla technologii POST
e wsparcie dla aplikacji ITDT -

o Dynamic Speed Matching — dynamiczne dopasowanie predkosci zapisu do
naptywajgcych informacji

e odczytizapis nosnikéw: LTO-8 i LTO-9 RW i WORM
e automatyczne szyfrowanie danych metodg AES 256-bit
e automatyczna sprzetowg kompresja danych

Wyposazenie Kabel SAS umozliwiajgcy poditgczenie urzgdzenia do serwera, dtugo$¢é min. 2m.
Wraz z urzgdzeniem nalezy dostarczyé 10 kompatybilnych tasm danych
0 pojemnosci bez kompresji minimum 18 TB kazda oraz 1 tasme czyszczaca.
Gwarancja Minimum 36 miesiecy gwarancji producenta.

Prace wdrozeniowe

Podtgczenie urzgdzenia do serwera wymienionego w pkt 1

4. Oprogramowanie do wykonywania kopii zapasowych 35 serweréw fizycznych i wirtualnych - 1 szt.

Parametr

Charakterystyka (wymagania minimalne)

Wymagania ogoine

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi Srodowisk
DataCenter

Oprogramowanie musi wspotpracowaé z infrastrukturg VMware w wersji 6.x, 7.x i 8.0
oraz Microsoft Hyper-V 2012, 2012R2, 2016, 2019, 2022 i 2025. Wszystkie
funkcjonalnosci w specyfikacji muszg by¢ dostepne na wszystkich wspieranych
platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inacze;j.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych
urzgdzen plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio
z serwerow plikowych opartych o Windows i Linux..

Oprogramowanie  musi  wspotpracowa¢ z  platformami  wirtualizacyjnymi
wykorzystywanymi przez  Zamawiajgcego, w  szczegblnosci  VMware
vSphere/vCenter, ESXi, VMware VvSAN, lub rozwigzaniami rownowaznymi, w
zakresie backupu, odtwarzania, replikacji, raportowania i integracji administracyjnej.

Oprogramowanie musi umozliwia¢ odtwarzanie i uruchamianie maszyn wirtualnych w
srodowiskach VMware, Hyper-V, Nutanix AHV Ilub réwnowaznych platformach
wirtualizacyjnych.

Catkowite koszty
posiadania

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie
dowolnej platformy serwerowej i dyskowej

Oprogramowanie musi tworzyé “samowystarczalne” archiwa do odzyskania ktorych
nie wymagana jest osobna baza danych z metadanymi deduplikowanych blokow.
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkosci archiwéw. Wigczenie tych mechanizméw nie moze skutkowad
utratg jakichkolwiek funkcjonalno$ci wymienionych w tej specyfikaciji.

Oprogramowanie nie moze przechowywa¢ danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane
w plikach backupu.
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Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczeg6éinymi
urzgdzeniami pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci
na kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej liczby pamieci
masowych to takiej puli.

Oprogramowanie musi wspiera¢ niezmienno$¢ kopii zapasowych na potrzeby
ochrony przed ransomware poprzez niedopuszczenie do usuniecia lub modyfikaciji
kopii zapasowej w zadanym okresie czasu.

Oprogramowanie nie moze instalowa¢ zadnych statych agentéw wymagajacych
wdrozenia czy upgradowania wewngtrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania.

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na
portalu.

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez
wbudowane RESTful API.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalaciji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikdéw
z backupami jak i transmisji sieciowej. Wigczenie szyfrowania nie moze skutkowaé
utratg jakiejkolwiek funkcjonalno$ci wymienionej w tej specyfikacji.

Oprogramowanie musi posiadaé mechanizmy chronigce przed utratg hasta
szyfrowania.

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji
wielu instancji konsoli administracyjnych.

Oprogramowanie musi  posiadaé natywne mechanizmy uwierzytelniania
wieloskfadnikowego (MFA) w celu dostepu do konsoli administracyjnej.

Wymagania RPO | Oprogramowanie musi wykorzystywaé mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszg byé
certyfikowane przez dostawce platformy wirtualizacyjnej.

Oprogramowanie musi wykorzystywaé¢ mechanizmy $ledzenia zmienionych plikéw
przy zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi oferowa¢ mozliwo$¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalno$¢ ta musi by¢ dostepna na wszystkich
wspieranych platformach wirtualizacyjnych z dokfadnoscig do pojedynczego
datastoru.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotéw macierzowych. Musi tez zapewnia¢ odtwarzanie
maszyn wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie
moze wymagac¢ uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalno$¢
powinna dziata¢ w srodowisku VMware.

Oprogramowanie musi posiada¢ wsparcie dla VMware VSAN potwierdzone
odpowiednig certyfikacjg VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupéw oraz zasobow plikowych na
tasmy.

Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-
Son).

Oprogramowanie musi wspiera¢c bezposrednig integracje z urzgdzeniami
deduplikacyjnymi klasy enterprise, takimi jak Dell DataDomain, HPE StoreOnce,
ExaGrid, Fujitsu CS800, Quantum DXi, Infinidat InfiniGuard lub rozwigzaniami
rownowaznymi, zapewniajgcymi deduplikacje, kompresje, retencje, niezmiennosc
kopii oraz udokumentowang integracje z oferowanym systemem backupu.
Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows
Server 2016, 2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu.
Podobna funkcjonalno$¢ musi by¢ zapewniona dla repozytoriéw opartych o linuxowy
system plikow XFS.
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Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupéw oraz replikacji
wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwo$¢ replikacji asynchronicznej wigczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy
hostami ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi
mie¢ mozliwos¢ uzycia plikow kopii zapasowych jako zrédta replikacii.
Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej o VMware VAIO,
wigczonych wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla
replikacji ciggtej musi by¢ mozliwosé zdefiniowania dziennika pozwalajgcego na
odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik

Oprogramowanie musi umozliwiaé wykorzystanie istniejacych w infrastrukturze
wirtualnych maszyn jako Zrédta do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywaé wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN).

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu,
z dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage
produkeyjny. Funkcjonalno$¢ musi by¢ oferowana dla srodowisk VMware, Hyper-V
oraz Nutanix AHV niezaleznie od rodzaju storage’u uzytego do przechowywania kopii
zapasowych.

Dodatkowo dla sSrodowiska vSphere, Hyper-V i Nutanix AHV powyzsza
funkcjonalno$¢ powinna umozliwiaé uruchomianie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura publiczna).

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja powinna odbywa¢ sie mechanizmami wbudowanymi
w hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowac takg migracje swoimi mechanizmami.

Oprogramowanie musi pozwalaé na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre.

Oprogramowanie musi pozwalaé na uruchomienie zasobdw plikowych SMB oraz baz
danych MS SQL i Oracle bezposrednio ze skompresowanego i skompresowanego
pliku backupu. Dodatkowo wspierana musi by¢ migracja on-line tak uruchomionych
zasobo6w na srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw
konfiguraciji i dyskow.

Oprogramowanie musi umozliwia¢ odtworzenie maszyn lub danych do gtownych
platform chmury publicznej, w tym Microsoft Azure, Microsoft Azure Stack, Amazon
EC2, Google Cloud Platform lub rozwigzan rownowaznych.

Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderéw lub ich uprawnien na
maszyne operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta
instalowanego wewnatrz wirtualnej maszyny. Funkcjonalno$¢ ta nie powinna byc
ograniczona wielkoscig i liczbg przywracanych plikow.

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikow bezposrednio do
maszyny wirtualnej poprzez sie¢, przy pomocy natywnego API dla platformy VMware
i PowerShell Direct dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systeméw
Windows, Linux, BSD, Solaris, Mac, Novell.

Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz
Windows Storage Spaces.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji
bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualne;.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory
takich jak konta komputeréw, konta uzytkownikéw, dowolnych atrybutéw, rekordow
DNS zintegrowanych z AD, Microsoft System Objects, certyfikatow CA, elementow
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AD Sites oraz pozwala¢ na odtworzenie haset.

Oprogramowanie musi wspieraé granularne odtwarzanie Microsoft Exchange
2013SP1 i nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted
Objects"). Odtwarzanie musi by¢ mozliwe bezposrednio do $rodowiska
produkcyjnego.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008
i nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do $rodowiska
produkcyjnego dla odzysku point-in-time, catych baz lub pojedynczych tabeli,
widokow oraz procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time wraz z wigczonym Oracle DataGuard. Funkcjonalnoéé ta
musi by¢ dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL
z opcjg odtwarzanie point-in-time. Funkcjonalno$¢ ta musi by¢ dostepna dla baz
uruchomionych w srodowiskach Linux.

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych
poprzez MS SQL VDI.

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym
"reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane
$rodowisko) dla vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych
bezposrednio z plikbw backupu. Powyzsza funkcjonalnosé powinna umozliwiaé¢
uruchomianie backupu z innych ‘platform (inne wirtualizatory, maszyny fizyczne oraz
chmura publiczna).

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska
dla replik maszyn wirtualnych oraz bezposrednio ze snapshotéw macierzowych
stworzonych na wspieranych urzadzeniach.

Oprogramowanie musi umozliwiaé weryfikacje odtwarzalnosci wielu wirtualnych
maszyn jednoczes$nie z dowolnego backupu wedtug witasnego harmonogramu
w izolowanym $rodowisku. Testy powinny uwzglednia¢ mozliwos¢ uruchomienia
dowolnego skryptu testujgcego réwniez aplikacje¢ uruchomiong na wirtuainej
maszynie. Testy muszg by¢ przeprowadzone bez interakcji z administratorem.

Oprogramowanie musi umozliwia¢ integracje z rozwigzaniami antywirusowymi lub
antymalware poprzez udokumentowany mechanizm integracyjny, np. API, CLI, ICAP,
skrypt lub konektor, w celu skanowania zawartosci kopii przed odtworzeniem danych.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem
danych do $rodowiska produkcyjnego.

Srodowiska fizyczne

Rozwigzanie musi wykonywa¢ kopie zapasowag systemu Windows oraz Linux
wykorzystujac agenta znajdujacego si¢ wewnatrz systemu operacyjnego.
Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich
oraz serwerowych.

Rozwigzanie musi wspieraé co najmniej nastepujgce dystrybucje systeméw Linux:
Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE lub
dystrybucje rownowazne stosowane w $rodowiskach serwerowych.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z systemow
Windows, Linux, MacOS, Unix.

Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzgdzania wykorzystujac tryb
niezalezny (per agent) jak rowniez zcentralizowany (poprzez centraing konsolg
zarzadzajgca).

Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen
blokowych pozwalajagc na odzysk catej maszyny (tzw. bare metal recovery)
wybranych wolumenoéw, oraz wybranych plikow i folderow.

Rozwigzanie musi wspiera¢ backup podtgczonych dyskow USB.
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Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi byé
wykonywana na poziomie blokowym.

Rozwigzanie musi pozwalaé na przechowywanie kopii zapasowych na zasobach
lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached
Storage (DAS), takich jak zewnetrzne dyski USB, eSATA Ilub Firewire, Network
Attached Storage (NAS) pozwalajgcym na wystawienie swoich zasobéw poprzez
SMB (CIFS) lub NFS, bezposrednio na zasobach obiektowych (w tym chmury).
Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane wysytane
na repozytorium muszg by¢ juz odpowiednio przetworzone.

Rozwigzanie musi wspiera¢ kontrole pasma sieciowego.

Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupéw dla konkretnych
sieci bezprzewodowych.

Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupow dla potgczen VPN.

Rozwigzanie musi wspiera¢ $ledzenie zmienionych blokéw podczas wykonywania
kopii zapasowych. Dla systeméw Windows technologia $ledzenia blokéw dla
systemow serwerowych musi by¢ certyfikowana przez Microsoft.

Rozwigzanie musi wspiera¢ technologie BitLocker.
Rozwigzanie musi wspiera¢ uruchamianie z no$nika odtwarzania.

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time)
dla wspieranych systeméw bazodanowych.

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL i Oracle
poprzez bezposrednie uruchomienie ich z pliku backupu.

Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do
vSphere, Hyper-V, Nutanix AHV, Microsoft Azure,” Microsoft Azure Stack, Amazon
EC2 oraz Google Cloud Platform.

Rozwigzanie musi wspiera¢ szyfrowanie.

Rozwigzanie musi wspieraé mozliwo$¢ wykonywania kopii zapasowych stacji
klienckich, lokalnie do repozytorium tymczasowego (cache) gdy potgczenie sieciowe
do gtéwnego repozytorium kopii zapasowych jest niedostepne.

Rozwigzanie musi posiada¢ funkcjonalno$¢ automatycznego zmniejszenia szybkosci
przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci systemu
zabezpieczanego.

Rozwigzanie musi posiada¢ ochrone przed ransomware poprzez automatyczne
odmontowanie no$nika po wykonanym backupie stacji klienckie;.

Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych.

Raportowanie

System musi umozliwia¢ raportowanie $rodowiska wirtualizacyjnego VMware
w wersji 6.x, 7.x oraz 8.0 — zaréwno w bezptatnej wersji ESXi jak i w petnej wersji
ESX/ESXi zarzgdzane przez konsole vCenter Server lub pracujgce samodzielnie.
System musi umozliwia¢ raportowanie $rodowiska wirtualizacyjnego Microsoft Hyper-
V 2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej
w ptatnej licencji Microsoft Windows Server zarzadzane poprzez System Center
Virtual Machine Manager lub pracujgce samodzielnie.

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V
jednoczes$nie bez koniecznosci instalowania dodatkowych modutow.

System musi byé systemem bezagentowym. Nie dopuszcza sig mozliwosci
instalowania przez system agentéw na monitorowanych hostach ESXi i Hyper-V.

System musi umozliwia¢ eksport raportéw do popularnych formatéw edytowalnych i
nieedytowalnych, w szczegélnosci DOCX, XLSX, VSDX, PDF lub formatoéw
réownowaznych.

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych
z monitorowanych systeméw jak réwniez mozliwos¢ tworzenia zadan
kolekcjonowania danych ad-hoc.

System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania raportéw
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i dostarczania ich do odbiorcow w okreslonych przez administratora interwatach.

System w raportach musi mie¢ mozliwosé uwzgledniania informacji o zmianach
konfiguracji monitorowanych systeméw.

System musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu w czasie
zakfadajac, ze informacje z tego czasu nie zostaly usuniete z bazy danych.

System musi posiada¢ predefiniewane szablony z mozliwoscig tworzenia nowych jak
i modyfikacji wbudowanych.

System musi mie¢ mozliwos¢ analizowania ,przeszacowanych” wirtualnych maszyn
wraz z sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury.

System musi mie¢ mozliwo$¢ generowania raportdw na podstawie danych
uzyskanych z oprogramowania do tworzenia kopii zapasowych tego samego
producenta.

System musi mie¢ mozliwos¢ generowania raportu dotyczgcego zabezpieczanych
maszyn, zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak
rowniez wykorzystania zasobéw serweréw backupowych.

System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity
planning) bazujgcego na scenariuszach ‘what-if.

System musi mie¢ mozliwo$¢ granularnego raportowania infrastruktury, zaleznego
od uprawnien nadanym uzytkownikom dla platformy Vmware.

System musi mie¢ mozliwo$¢ generowania raportéw dotyczacych tzw. migawek-
sierot (orphaned snapshots).

System musi mie¢ mozliwos¢ generowania personalizowanych raportéw
zawierajacych informacje z dowolnych predefiniowanych raportéw w pojedynczym
dokumencie.

Gwarancja

Gwarancja wsparcia technicznego i dostepnosci aktualizacji oprogramowania
w celu utrzymania systemu w aktualnym i bezpiecznym stanie musi by¢ zapewniona
na okres co najmniej 12 miesiecy.

Prace wdrozeniowe

Instalacja i konfiguracja oprogramowania na serwerze wymienionym w pkt. 1.
Stworzenie listy serweréw podlagajgcych backup’owi.

Stworzenie harmonogramu wykonywania kopii zapasowych oraz ich retencji.
Stworzenie listy repozytoriéw.

Stworzenie harmonogramu sprawdzania poprawnosci wykonywanych  kopii
zapasowych dla wskazanych przez Zamawiajgcego serwerow.

Czesé 2

1. Urzadzenie UTM (Unified Threat Management) - 2 szt.

Parametr

Charakterystyka (wymagania minimaine)

Wymagania ogéline

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy fgcza. Poszczegélne elementy
wchodzgce w skiad systemu bezpieczenistwa mogg by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzgtowych Ilub komercyjnych aplikacii
instalowanych na platformach ogélnego przeznaczenia. W przypadku implementaciji
programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdw:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systeméw w zakresie: Routingu, Firewall'a, IPSec VPN, Antywirus, IPS,
Kontroli Aplikaciji. ’
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5 administratorébw do
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poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:
e Firewall.

e Ochrony w warstwie aplikaciji.

e Protokotéw routingu dynamicznego.

Redundancja,
monitoring i
wykrywanie awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz
IPS - istnieje mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive.
W obu trybach system firewall zapewnia funkcje synchronizacji sesji.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz tgczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.
System umozliwia agregacje linkéw statyczng oraz w oparciu o protokét LACP.
Ponadto daje mozliwo$¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk,
Zasilanie

System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg
i rodzajem interfejsow:

e 8 portami Gigabit Ethernet RJ-45
e 4 gniazdami SFP 1 Gbps
e 8 gniazdami SFP+ 10 Gbps

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce instalacje oprogramowania z klucza USB.

System Firewall pozwala skonfigurowaé co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN'’y w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie 2xAC.

Parametry
wydajnosciowe

W zakresie Firewall'a obstuga nie mniej niz 10 min jednoczesnych pofaczen oraz
380 tys. nowych potgczen na sekundg.

Przepustowo$¢ Stateful Firewall: nie mniej niz 38 Gbps dla pakietéw 512 B.
Przepustowos$c Firewall z wigczong funkejg Kontroli Aplikacji: nie mniej niz 26 Gbps.
Wydajno$¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 35
Gbps.

Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side
jak i server side w ramach modutu IPS) dla ruchu o charakterystyce typowej dla
$rodowiska przedsiebiorstw (np.: Enterprise Traffic Mix, Enterprise Testing
Conditions)- minimum 9 Gbps.

Wydajno$¢ skanowania ruchu o charakterystyce typowej dla $rodowiska
przedsiebiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions)
z wigczonymi funkcjami: IPS, Application Control, Antywirus - minimum 6 Gbps.
Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu
http — minimum 6 Gbps.

Funkcje Systemu
Bezpieczenstwa

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikaciji.

Poufnoéé transmisji danych - potgczenia szyfrowane IPSec VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.
Zarzgdzanie pasmem (QoS, Traffic shaping).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe,
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ktére bedg zastosowane do dwu-skiadnikowego uwierzytelnienia administratoréw
lub w ramach potgczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujgcych typoéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Mozliwosc¢ filtrowania zapytan DNS w ruchu przechodzgcym przez system.
Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na
wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie

powiadomienn do administratora) po wystapieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa).

Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adresow NAT: zrédtowego i docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajgcych: adresy URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego
przypisane sg adresy IP Zrédtowe lub docelowe.

Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall
jest aktywna.

e System musi umozliwia¢ integracje z platformami SDN, wirtualizacyjnymi i
chmurowymi, takimi jak Cisco ACI, OpenStack, VMware NSX, Kubernetes,
AWS, Azure, GCP lub rozwigzaniami réwnowaznymi, w celu dynamicznego
wykorzystania informacji o zasobach przy budowie polityk bezpieczenstwa.

Potgczenia VPN

System umozliwia konﬁguracje. potgczen typu IPSec VPN. W zakresie tej funkcji
zapewnia:

o Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow
w trybie pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

¢ Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

e Wsparcie dla nastepujacych typéw uwierzytelniania: pre-shared key, certyfikat.

o Mozliwosé ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczes$nie w celu ochrony zasobow systemu.

e Mozliwosé monitorowania wybranego tunelu IPSec site-to-site i w przypadku
jego niedostepnosci automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling”‘dla potgczen Client-to-Site.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktore
umozliwia realizacje potgczen IPSec VPN. Oprogramowanie klienckie vpn jest

dostepne jako opcja i nie jest wymagane w implementaciji.
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Routing i obstuga
taczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:
e Routingu statycznego.

e Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu zrodtowego,
protokotu sieciowego).

e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng),
OSPF (w tym OSPFv3), BGP oraz PIM.

e Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

e ECMP (Equal cost multi-path) — wybér wielu réwnowaznych tras w tablicy
routingu.

e BFD (Bidirectional Forwarding Detection).

e Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzgdzenia

i w przypadku jego niedostepnosci automatyczne usuniecie wybranych tras
z tablicy routingu.

Funkcje SD-WAN

System umozliwia wykorzystanie protokotow dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do tgczy WAN.

SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzgdzanie pasmem

System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymainej
i gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegélnych aplikacji.

System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od
ich adresu IP.

System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed
malware

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacii dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP,
HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

W przypadku archiwéw zagniezdzonych istnieje mozliwo$¢ okreslenia, ile
zagniezdzen kompresji system bedzie prébowat zdekompresowaé w celu
przeskanowania zawartosci lub umozliwia konfiguracje maksymalnego czasu, ktéry
system bezpieczenstwa moze poswigci¢ na dekompresje archiwum.

System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zostaé
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwédw.

System dysponuje sygnaturami do ochrony urzadzeri mobilnych (co najmniej dla
systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Mozliwos¢é wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Mozliwo$é uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed
atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakéw zawiera minimum 5000 wpisow i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwo$¢ definiowania wiasnych wyjatkdw oraz
wiasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc
tym samym podstawowg ochrong przed atakami typu DoS oraz DDoS.
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Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwosé¢ uruchomienia ochrony przed atakami dla wybranych zakresow
komunikacji sieciowej. Mechanizmy ochrony IPS nie moga dziata¢ globalnie

Kontrola aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

System musi umozliwia¢ kontrole aplikacji chmurowych, ustug spotecznosciowych,
ustug wspotdzielenia dokumentow, ustug synchronizacji plikow oraz popularnych
wyszukiwarek, z mozliwoscig kontroli dziatan uzytkownikéw, takich jak pobieranie i
wysytanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwo$¢ definiowania wyjgtkéw oraz wiasnych
sygnatur.

Istnieje mozliwo$¢ blokowania aplikacji dziatajgcych na niestandardowych portach
(np. FTP na porcie 2021).

System daje mozliwos¢ okreslenia dopuszczalnych protokotdéw na danym porcie
TCP/UDP i blokowania pozostatych protokotéw korzystajgcych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adresow
URL pogrupowanych w kategorie tematyczne.

W ramach filtra WWW s3g dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrodtem ziosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjgtkow —
biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych
stron WWW, w tym pozwala definiowaé strony z zastosowaniem wyrazen
regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie
uzytkownika wymagajgce od niego potwierdzenia przed otwarciem zgdanej strony.
Funkcja Safe Search — przeciwdziatajgca pojawieniu sig¢ niechcianych tresci
w wynikach wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi
dla roznych akcji podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikaciji.

Uwierzytelnianie
uzytkownikéw
w ramach sesji

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy
danych.

System daje mozliwo$¢ zastosowania w tym procesie uwierzytelniania

wielosktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze $rodowiskiem Active Directory oraz zastosowanie innych
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mechanizméw: RADIUS, API lub SYSLOG w tym procesie.
Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.
Zarzadzanie Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzgdzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i moga wspdtpracowac
z dedykowanymi platformami centralnego zarzadzania i monitorowania.
Komunikacja elementow systemu zabezpieczeh z platformami centralnego
zarzadzania jest realizowana z wykorzystaniem szyfrowanych protokotéw.
Istnieje mozliwo$¢ wigczenia mechanizméw uwierzytelniania wielosktadnikowego
dla dostepu administracyjnego.
System wspodtpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c¢, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocyg
protokotéw Netflow lub sFlow.
System daje mozliwos¢ zarzagdzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacje.
Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.
Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone.
Mozliwos¢ przypisywania administratorom praw do zarzgdzania okreslonymi
czesciami systemu (RBM).
Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrodtowych IP.
Logowanie W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratoréw, zuzyciu zasobdw oraz stanie pracy systemu. Ponadto zapewnia
mozliwos$¢ jednoczesnego wysytania logéw do wielu serweréw logowania.
Logowanie obejmuje zdarzenia dotyczace wszystkich modutdw sieciowych
i bezpieczenstwa.
Mozliwo$¢ wigczenia logowania per reguta w polityce firewall.
System zapewnia mozliwo$¢ logowania do serwera SYSLOG.
Przesytanie SYSLOG do zewnetrznych systemoéw jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.
Kable/wkiadki 4x kabel DAC 10GbE SFP+/SFP+ 0.5m
Gwarancja Minimum 12 miesiecy gwarancji producenta.
Dostep do aktualizacji oprogramowania i wsparcie techniczne producenta w trybie
24x7 przez dedykowany modut internetowy oraz infolinie.
Dostep do aktualnych baz funkcji ochronnych i serwiséw producenta w zakresie:
kontrola aplikacji, IPS, antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen
mobilnych - co najmniej dla ‘'systemu operacyjnego Android), antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen, na okres min.12 miesiecy
} Prace wdrozeniowe Instalacja urzgdzen w szafie rack.
Konfiguracja klastra HA.
Instalacja i konfiguracja urzadzen w sieci LAN i WAN Zamawiajgcego.
Konfiguracja routingu pomiedzy sieciami VLAN.
| Przepisanie konfiguracji z obecnie pracujgcych urzgdzen UTM/router celem
zachowania ciggtosci funkcjonowania systemu IT Zamawiajgcego.
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2. Urzadzenie UTM (Unified Threat Management) - 1 szt.

Parametr

Charakterystyka (wymagania minimalne)

Wymagania ogélne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tgcza. Poszczegélne elementy
wchodzace w sktad systemu bezpieczernstwa mogg by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych Ilub komercyjnych aplikacji
instalowanych na platformach ogélnego przeznaczenia. W przypadku implementac;ji
programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systeméw w zakresie: Routingu, Firewall'a, IPSec VPN, Antywirus, IPS,
Kontroli Aplikaciji. .

Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 5 administratoréw do
poszczegdblnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:
e Firewall.

e Ochrony w warstwie aplikaciji.

o Protokotdéw routingu dynamicznego.

Redundancja,
monitoring
i wykrywanie awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz
IPS — istnieje mozliwo$¢ fgczenia w klaster Active-Active lub Active-Passive. W obu
trybach system firewall zapewnia funkcje synchronizacji sesji.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systeméw zabezpieczen oraz tgczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

System umozliwia agregacje linkéw statyczng oraz w oparciu o protokot LACP.
Ponadto daje mozliwo$¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk,

System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i

Zasilanie rodzajem interfejsow:
e 8 portami Gigabit Ethernet RJ-45.
e 2 gniazdami SFP+ 10 Gbps.
System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce instalacje oprogramowania z klucza USB.
System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN'y w oparciu o standard 802.1Q.
System jest wyposazony w zasilanie AC.
Parametry W zakresie Firewall'a obstuga nie mniej niz 1.5 min jednoczesnych potgczen oraz
wydajnosciowe 120 tys. nowych potaczen na sekunde.

Przepustowo$¢ Stateful Firewall: nie mniej niz 28 Gbps dla pakietow 512 B.
Przepustowos$é Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 6.5
Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 25
Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side
jak i server side w ramach modutu IPS) dla ruchu o charakterystyce typowej dla
$rodowiska przedsiebiorstw (np.. Enterprise Traffic Mix, Enterprise Testing
Conditions)- minimum 4 Gbps.

Wydajno$¢é skanowania ruchu o charakterystyce typowej dla $rodowiska
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przedsiebiorstw (np.. Enterprise Traffic Mix, Enterprise Testing Conditions)

z wtgczonymi funkcjami: IPS, Application Control, Antywirus - minimum 2 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu

http — minimum 2.5 Gbps.

Funkcje Systemu W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one
Bezpieczenstwa by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych: '

e Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

e Kontrola Aplikaciji.

e Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN.

e Ochrona przed malware.

e Ochrona przed atakami - Intrusion Prevention System.

e Kontrola stron WWW.

e Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.

e Zarzadzanie pasmem (QoS, Traffic shaping).

o Dwuskiadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe,
ktére bedg zastosowane do  dwu-skiadnikowego  uwierzytelnienia
administratoréw lub w ramach potgczen VPN typu client-to-site.

e Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum
dla nastepujacych typéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

e Mozliwos¢ filtrowania zapytarn DNS w ruchu przechodzgcym przez system.

e Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na
wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie
powiadomiert do administratora) po wystapieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa).

Polityki, Firewall Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: zrédtowego i docelowego, translacjg PAT

oraz:

¢ Translacje jeden do jeden oraz jeden do wielu.

o Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwo$¢ tworzenia wydzielonych stref bezpieczeristwa

np. DMZ, LAN, WAN.

Mozliwo$é wykorzystania w polityce bezpieczefistwa zewnetrznych repozytoriow

zawierajgcych: adresy URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktorego

przypisane sg adresy IP zrédtowe lub docelowe.

Mozliwosé ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall

jest aktywna.

e System musi umozliwia¢ integracje z platformami SDN, wirtualizacyjnymi i
chmurowymi, takimi jak Cisco ACI, OpenStack, VMware NSX, Kubernetes,
AWS, Azure, GCP lub rozwigzaniami réwnowaznymi, w celu dynamicznego
wykorzystania informagji o zasobach przy budowie polityk bezpieczeristwa.

Potaczenia VPN System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji
zapewnia:

e Wsparcie dla IKE v1 oraz v2.

¢ Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow
w trybie pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.
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e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

e Wsparcie dla nastepujgcych typow uwierzytelniania: pre-shared key, certyfikat.

o Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasobéw systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku
jego niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére
umozliwia realizacje potgczen IPSec VPN. Oprogramowanie klienckie vpn jest
dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obstuga
taczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:
e Routingu statycznego. '

e Policy Based Routingu (w tym: wybér trasy w zaleznosci od adresu zrédtowego,
protokotu sieciowego).

e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng),
OSPF (w tym OSPFv3), BGP oraz PIM.

e Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

e ECMP (Equal cost multi-path) — wybér wielu réwnowaznych tras w tablicy
routingu.

e BFD (Bidirectional Forwarding Detection).

e Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzgdzenia

i w przypadku jego niedostepnosci automatyczne usunigcie wybranych tras
z tablicy routingu.

Funkcje SD-WAN

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do tgczy WAN.

SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzagdzanie pasmem

System Firewall umozliwia zarzagdzanie pasmem poprzez okreslenie: maksymalnej
i gwarantowane;j ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegoinych aplikacji.

System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od
ich adresu IP.

System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed
malware

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotow: HTTP,
HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

W przypadku archiwéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile
zagniezdzen kompresji system bedzie probowat zdekompresowac¢ w celu
przeskanowania zawartosci lub umozliwia konfiguracje maksymalnego czasu, ktory
system bezpieczernistwa moze poswieci¢ na dekompresje archiwum.

System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zostal
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwéw.

System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla
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systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed
atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakéw zawiera minimum 5000 wpis6w i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wiasnych wyjatkéw oraz
wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc
tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw
komunikacji sieciowej. Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikaciji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

System musi umozliwiaé kontrole aplikacji chmurowych, ustug spotecznosciowych,
ustug wspdtdzielenia dokumentéw, ustug synchronizacji plikow oraz popularnych
wyszukiwarek, z mozliwoscig kontroli dziatarn uzytkownikéw, takich jak pobieranie i
wysytanie plikéw.

Baza sygnatur zawiera kategorie aplikacji szczegélnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjgtkéw oraz wiasnych
sygnatur.

Istnieje mozliwo$¢ blokowania aplikacji dziatajgcych na niestandardowych portach
(np. FTP na porcie 2021).

System daje mozliwo$é okreslenia dopuszczalnych protokotéw na danym porcie
TCP/UDP i blokowania pozostatych protokotow korzystajgcych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionow adresow
URL pogrupowanych w kategorie tematyczne.

W ramach fitra WWW sg dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrodtlem  ziosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
Administrator ma mozliwo$é nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych
stron WWW, w tym pozwala definiowa¢ strony z zastosowaniem wyrazen
regularnych (Regex).

Fitr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie
uzytkownika wymagajace od niego potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu si¢ niechcianych tresci
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w wynikach wyszukiwarek takich jak: Google oraz Yahoo.
Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania WWW.
System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikaciji.
Uwierzytelnianie System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:
uzytkownikow o Haset statycznych i definicji uzytkowniko h i bazi
w ramach sesji cvelomy tyczny ji uzy w przechowywanych w lokalnej bazie
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy
danych.
System daje mozliwos¢ =zastosowania w tym procesie uwierzytelniania
wieloskfadnikowego.
System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze $rodowiskiem Active Directory oraz zastosowanie innych
mechanizméw: RADIUS, API lub SYSLOG w tym procesie.
Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczgcych ruchu HTTP.
Zarzgdzanie Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzgdzania lokalnego
z wykorzystaniem protokotow: HTTPS oraz SSH, jak i mogg wspotpracowac
z dedykowanymi platformami centralnego zarzgdzania i monitorowania.
Komunikacja elementéw systemu zabezpieczen z platformami centralnego
zarzadzania jest realizowana z wykorzystaniem szyfrowanych protokotow.
Istnieje mozliwo$¢ wigczenia mechanizméw uwierzytelniania wielosktadnikowego
dla dostepu administracyjnego.
System wspétpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocg
protokotow Netflow lub sFlow.
System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacie.
Element systemu petigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie
procesowania sesji oraz stanu sesji firewall.
Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone.
Mozliwo$é przypisywania administratorom praw do zarzgdzania okreslonymi
czesciami systemu (RBM).
Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.
Logowanie W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratoréw, zuzyciu zasobdw oraz stanie pracy systemu. Ponadto zapewnia
mozliwosé jednoczesnego wysytania logéw do wielu serweréw logowania.
Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych
i bezpieczenstwa.
Mozliwo$¢é wigczenia logowania per reguta w polityce firewall.
System zapewnia mozliwo$¢ logowania do serwera SYSLOG.
Przesytanie SYSLOG do zewnetrznych systemoéw jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.
Gwarancja Minimum 12 miesiecy gwarancji producenta.
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Dostep do aktualizacji oprogramowania i wsparcie techniczne producenta w trybie
24x7 przez dedykowany modut internetowy oraz infolinie.

Dostep do aktualnych baz funkcji ochronnych i serwiséw producenta w zakresie:
kontrola aplikacji, IPS, antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen
mobilnych - co najmniej dla systemu operacyjnego Android), antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen, na okres min.12 miesiecy

Prace wdrozeniowe

Instalacja i konfiguracja urzadzen w sieci LAN i WAN Zamawiajgcego.

Przepisanie konfiguracji z obecnie pracujgcych urzadzen UTM/router celem
zachowania ciggtosci funkcjonowania systemu IT Zamawiajgcego.

3. Urzadzenie UTM (Unified Threat Management) - 4 szt.

Parametr

Charakterystyka (wymagania minimalne)

Wymagania ogéline

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tgcza. Poszczegélne elementy
wchodzace w skiad systemu bezpieczenstwa mogg by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych Iub komercyjnych aplikaciji
instalowanych na platformach ogélnego przeznaczenia. W przypadku implementaciji
programowej muszg byé zapewnione niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym. systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systemow w zakresie: Routingu, Firewall'a, IPSec VPN, Antywirus, IPS,
Kontroli Aplikacji.

Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5 administratorow do
poszczegolnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:
e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.

Redundancja,
monitoring
i wykrywanie awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz
IPS - istnieje mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu
trybach system firewall zapewnia funkcje synchronizacji sesji.

Monitoring i wykrywanie uszkodzenia elementéw sprzgtowych i programowych
systeméw zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System umozliwia agregacje linkéw statyczng oraz w oparciu o protokét LACP.
Ponadto daje mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk,
Zasilanie

System realizujgcy funkcjg Firewall dysponuje co najmnie; ponizszg liczbg
i rodzajem interfejséw: 10 portéw Gigabit Ethernet RJ-45.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce instalacje oprogramowania z klucza USB.

System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN'y w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie AC.

Parametry
wydajnosciowe

W zakresie Firewall'a obstuga nie mniej niz 1.4 min jednoczesnych potgczen oraz
90 tys. nowych potgczen na sekunde.
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Przepustowosc¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 3.4
Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniegj niz 7
Gbps.

Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side
jak i server side w ramach modutu IPS) dla ruchu o charakterystyce typowej dla
Srodowiska przedsiebiorstw (np.: Enterprise Traffic Mix, Enterprise Testing
Conditions)- minimum 2.3 Gbps.

Wydajno$¢ skanowania ruchu o charakterystyce typowej dla $rodowiska
przedsiebiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions)
z wigczonymi funkcjami: IPS, Application Control, Antywirus - minimum 1.2 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu
http — minimum 1.2 Gbps.

Funkcje Systemu

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one

Bezpieczenstwa by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:
Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikaciji.
Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN.
Ochrona przed malware.
Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.
Kontrola zawarto$ci poczty — Antyspam dla protokotéw SMTP.
Zarzadzanie pasmem (QoS, Traffic shaping).
Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe,
ktére bedg zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw
lub w ramach potgczen VPN typu client-to-site.
Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujgcych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.
Mozliwosé filtrowania zapytarh DNS w ruchu przechodzgcym przez system.
Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na
wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie
powiadomier do administratora) po wystapieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa).

Polityki, Firewall Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoly, ustugi sieciowe,

aplikacje lub zbiory aplikacii, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: zrédtowego i docelowego, translacje PAT
oraz: :

¢ Translacje jeden do jeden oraz jeden do wielu.

¢ Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwo$¢ tworzenia wydzielonych stref bezpieczeristwa
np. DMZ, LAN, WAN.

Mozliwo$é wykorzystania w polityce bezpieczeristwa zewnetrznych repozytoriow
zawierajgcych: adresy URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznoéci od kraju, do ktdrego
przypisane sg adresy IP zroédiowe lub docelowe.

Mozliwo$é ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall
jest aktywna.

e System musi umozliwia¢ integracie z platformami SDN, wirtualizacyjnymi i

chmurowymi, takimi jak Cisco ACI, OpenStack, VMware NSX, Kubernetes,
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AWS, Azure, GCP lub rozwigzaniami réwnowaznymi, w celu dynamicznego
wykorzystania informacji o zasobach przy budowie polityk bezpieczenstwa.

Potgczenia VPN

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkgji
zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw
w trybie pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e \Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

e \Wsparcie dla nastepujgcych typéw uwierzytelniania: pre-shared key, certyfikat.

e Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasobéw systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku
jego niedostepnosci automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.
e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktore
umozliwia realizacje potaczen IPSec VPN. Oprogramowanie klienckie VPN jest
dostepne jako opcja i nie jest wymagane w implementacii.

Routing i obstuga

W zakresie routingu rozwigzanie zapewnia obstuge:

taczy WAN e Routingu statycznego.
e Policy Based Routingu (w tym: wybor trasy w zaleznoéci od adresu zrédtowego,
protokotu sieciowego).
o Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng),
OSPF (w tym OSPFv3), BGP oraz PIM.
e Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
e ECMP (Equal cost multi-path) — wyboér wielu réwnowaznych tras w tablicy
routingu.
e BFD (Bidirectional Forwarding Detection).
e Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia
i w przypadku jego niedostepnosci automatyczne usunigcie wybranych tras
z tablicy routingu.
Funkcje SD-WAN System umozliwia wykorzystanie protokotéw dynamicznego routingu przy

konfiguracji rownowazenia obcigzenia do taczy WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzgdzanie pasmem

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymaine;
i gwarantowanej iloéci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
System daje mozliwos¢ okreslania pasma dla poszczegéinych aplikacii.

System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od
ich adresu IP. .

System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed
malware

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP,
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HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

W przypadku archiwéw zagniezdzonych istnieje mozliwos¢é okreslenia, ile
zagniezdzern kompresji system bedzie probowat zdekompresowaé w celu
przeskanowania zawartosci lub umozliwia konfiguracje maksymalnego czasu, ktéry
system bezpieczenstwa moze poswieci¢ na dekompresje archiwum.

System umozliwia blokowanie i logowanie archiwéw, ktdére nie mogg zostaé
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzadzehn mobilnych (co najmniej dla
systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed
atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjgtkéw oraz
wiasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc
tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwoéé uruchomienia ochrony przed atakami dla wybranych zakresow
komunikaciji sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtgbokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

System musi umozliwia¢ kontrole aplikacji chmurowych, ustug spotecznosciowych,
ustug wspotdzielenia dokumentow, ustug synchronizacji plikow oraz popularnych
wyszukiwarek, z mozliwoscig kontroli dziatarn uzytkownikow, takich jak pobieranie i
wysytanie plikéw.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwo$¢ definiowania wyjgtkéw oraz wiasnych
sygnatur.

Istnieje mozliwo$é blokowania aplikacji dziatajgcych na niestandardowych portach
(np. FTP na porcie 2021).

System daje mozliwo$é okreslenia dopuszczalnych protokotow na danym porcie
TCP/UDP i blokowania pozostatych protokotéw korzystajgcych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionow adresow
URL pogrupowanych w kategorie tematyczne.

W ramach filtra WWW s3g dostepne kategorie istotne z punktu W|dzen|a
bezpieczenstwa, jak: malware (lub inne bedace Zrédiem  ziosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.. Hazard.

} Zatgcznik nr 1 — Dostawa,

A7

wdro.;eme i uruchomienie sprzetu i oprogramowania dla potrzeb cyberbezpieczeristwa

27




Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych
stron WWW, w tym pozwala definiowaé strony z zastosowaniem wyrazen
regularnych (Regex). :
Filtr  WWW daje mozliwos¢ wykonania akcji typu ,Warning” - ostrzezenie
uzytkownika wymagajgce od niego potwierdzenia przed otwarciem zgdanej strony.
Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci
w wynikach wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie
uzytkownikow
w ramach sesji

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy
danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania
wieloskfadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze $rodowiskiem Active Directory oraz zastosowanie innych
mechanizméw: RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protok6t SAML w politykach bezpieczenstwa systemu
dotyczgcych ruchu HTTP.

Zarzgdzanie

Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i mogg wspdtpracowaé z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego
zarzadzania jest realizowana z wykorzystaniem szyfrowanych protokotow.

Istnieje mozliwo$¢ wigczenia mechanizméw uwierzytelniania wielosktadnikowego
dla dostepu administracyjnego.

System wspoipracuje z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca
protokotéw Netflow lub sFlow.

System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

Mozliwo$é przypisywania administratorom praw do zarzgdzania okreslonymi
czesciami systemu (RBM).

Mozliwosé zarzgdzania systemem tylko z okreslonych adreséw zrédtowych |IP.

Logowanie

W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratoréw, zuzyciu zasobéw oraz stanie pracy systemu. Ponadto zapewnia
mozliwo$¢ jednoczesnego wysytania logéw do wielu serweréw logowania.
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Logowanie obejmuje zdarzenia dotyczgce wszystkich modutdw sieciowych
i bezpieczenstwa.

Mozliwos¢ wigczenia logowania per reguta w polityce firewall.
System zapewnia mozliwos¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systeméw jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.

Gwarancja

Minimum 12 miesiecy gwarancji producenta.

Dostep do aktualizacji oprogramowania i wsparcie techniczne producenta w trybie
24x7 przez dedykowany modut internetowy oraz infolinie.

Dostep do aktualnych baz funkcji ochronnych i serwiséw producenta w zakresie:
kontrola aplikacji, IPS, antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla .systemu operacyjnego Android), antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen, na okres min.12 miesiecy

Prace wdrozeniowe

Instalacja i konfiguracja urzgdzen w sieci LAN i WAN Zamawiajgcego

Przepisanie konfiguracji z obecnie pracujgcych urzadzen UTM/router celem
zachowania ciggtosci funkcjonowania systemu IT Zamawiajgcego

4. Zarzadzalne urzadzenie sieciowe z obstuga VLAN, MACsec, standardu 802.1X (switch) - 2 szt.

Parametr

Charakterystyka (wymagania minimaine)

Obudowa, zasilanie

Obudowa Rack o wysokosci max 1U.
Dwa redundantne zasilacze AC 230V, z mozliwoscig wymiany czasie pracy.

Interfejsy sieciowe

24 porty 1GbE/10GbE SFP/SFP+
2 porty 100GbE/40GbE QSFP28/QSFP+

Zarzadzanie

Dedykowany interfejs 1Gb Ethernet RJ-45 do zarzgdzania.
Wbudowany port konsoli szeregowej do petnego zarzgdzania.

Zarzgdzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny
interfejs z wykorzystaniem przegladarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3.

Funkcja zarzgdzania poprzez dedykowany kontroler przetgcznikow lub system
zarzadzania, pozwalajgcy na automatyczne wykrywanie, centralne konfigurowanie
oraz zarzgdzanie przetgcznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.
Konfiguracja w formie pliku tekstowego umozliwiajacego edycje konfiguracji offline
Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP). '

Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu
serweréw Radius i TACACS+.

Funkcja definiowania r6l administratorow z mozliwoscig okreslenia trybu dostepu
(brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguracii.

Automatycznie wykonywane rewizje konfiguracii.

Parametry
wydajnosciowe

Przepustowo$é urzgdzenia - min. 880 Gbps (petna predko$¢, tzw. wire-speed na
wszystkich portach) oraz min. 1300 Mpps

Tablica adresow MAC o pojemnosci - co najmniej 64 tys. wpisow
Opdbznienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund

Wymagane funkcje

Funkcja automatycznej negocjag;ji predkosci i duplexu dla potgczen
Obstuga Jumbo Frames

Zatacznik nr 1 — Dostawa, wdrozenie i uruchomienie sprzetu i oprogramowania dla potrzeb cyberbezpieczeristwa

b M Oy

29




Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree)

Agregacja portéw zgodna ze standardem 802.3ad

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q

Obstuga routingu statycznego

Obstuga Quality of Service, w tym zakresie: 802.1p oraz DSCP

Port-mirroring

Uwierzytelnianie 802.1x na poziomie portu

Uwierzytelnianie 802.1x w oparciu o adres MAC

W ramach 802.1x wsparcie dla dedykowanego VLANu dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzgdzen, ktdre nie obstugujg tego protokotu, na
podstawie adresu MAC urzgdzenia

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN
Obstuga protokotu sFlow
Obstuga MACsec PSK mode i MACsec Dynamic-CAK mode

Dodatkowe funkcje Przetgczniki muszg wspiera¢ tryb pracy, w ktérym sg zarzgdzane przez fizyczny
urzgdzenia przy element nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender lub
integraciji element leaf w architekturze spine-leaf). Zakres zarzgdzania przez element

z systemem nadrzedny musi zawieraé co najmniej:
centralnego

; e Centralne zarzgdzanie konfiguracjg urzadzenia
zarzgdzania

e Aktualizacja oprogramowania realizowana z systemu centralnego zarzgdzania
e Centralne zarzagdzanie sieciami VLAN
e Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

e Rozpoznawanie urzgdzen uzyskujgcych dostgp do sieci, zaréwno stacji
klienckich, jak i urzgdzen typu drukarki, routery, przetgczniki, itp.

¢ Przenoszenie zidentyfikowanych urzadzen do wiasciwych stref. W przypadku
wykrycia urzadzenia niepasujgcego do zaakceptowanych schematéw
urzgdzenie powinno przenies¢ go do strefy odizolowanej

o Integracje z systemem kontroli dostepu. Urzagdzenie musi podejmowac¢ decyzje
o dostepie na podstawie przynajmniej nastepujgcych czynnikéw: nazwy hosta,
nazwy uzytkownika, typu urzadzenia, typu systemu operacyjnego

¢ Automatyczna detekcja i rekomendacje konfiguracji

o Przesytanie logéw na zewnetrzny serwer syslog

o Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikéw
e Obstuga biatych i czarnych list adreséw MAC

e Wykrywanie aplikacji komunikujgcych sie w sieci

e Realizowanie funkcji Stateful Firewall pomigdzy sieciami VLAN realizowanymi
na urzadzeniu dostepowym

e Zapewnienie routingu statycznego i dynamicznego (co najmniej OSPF) oraz
Policy Based Routing'u

Kable/wktadki 12x kabel DAC 10GbE SFP+/SFP+ min. 5m

Gwarancja Minimum 12 miesiecy gwarancji producenta

Dostep do aktualizacji oprogramowania i wsparcie techniczne producenta
w trybie 24x7 przez dedykowany modut internetowy oraz infolinie.

Prace wdrozeniowe | Instalacja urzadzen w szafie rack
Konfiguracja klastra HA
Stworzenie podsieci VLAN

1
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5. Zarzadzalne urzadzenie sieciowe z obstuga VLAN, MACsec, standardu 802.1X (switch) - 3 szt.

Parametr Charakterystyka (wymagania minimaine)

Obudowa, zasilanie | Obudowa Rack o wysokosci max 1U
Dwa redundantne zasilacze AC 230V, z mozliwo$cig wymiany czasie pracy

Interfejsy sieciowe 24 porty 1GbE/2.5GbE/5GbE RJ-45
4 porty 10GbE/25GbE SFP+/SFP28

Zarzadzanie Przetgczniki muszg wspiera¢ tryb pracy, w ktérym sg zarzgdzane przez fizyczny
element nadrzedny (przetgcznik lub dedykowany kontroler) (tzw. port extender lub

element leaf w architekturze spine-leaf). Zakres zarzgadzania przez element
nadrzedny musi zawiera¢ co najmnie;j:

e Centralne zarzgdzanie konfiguracjg urzgdzenia

e Aktualizacja oprogramowania realizowana z systemu centralnego zarzgdzania
e Centralne zarzadzanie sieciami VLAN

e Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

e Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zarédwno stacji
klienckich, jak i urzadzen typu drukarki, routery, przetgczniki, itp.

e Przenoszenie zidentyfikowanych urzadzen do wtasciwych stref. W przypadku
wykrycia urzgdzenia niepasujgcego do zaakceptowanych schematéw,
urzgdzenie powinno przenies¢ go do strefy odizolowane;j

e Integracje z systemem kontroli dostgpu. Urzadzenie musi podejmowac decyzje
o dostepie na podstawie przynajmniej nastepujgcych czynnikdw: nazwy hosta,
nazwy uzytkownika, typu urzadzenia, typu systemu operacyjnego

e Automatyczna detekcja i rekomendacje konfiguraciji

e Przesytanie logdw na zewnetrzny serwer syslog

¢ Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikéw
e Obstuga biatych i czarnych list adreséw MAC

e Wykrywanie aplikacji komunikujgcych si¢ w sieci

e Realizowanie funkcji Stateful Firewall pomiedzy sieciami VLAN realizowanymi
na urzadzeniu dostgpowym

Zapewnienie routingu statycznego i dynamicznego (co najmniej OSPF) oraz Policy
Based Routing’u.

Parametry Przepustowo$¢ urzadzenia - min. 440 Gbps (petna predkosé, tzw. wire-speed na
wydajnosciowe wszystkich portach) oraz min. 650 Mpps

Tablica adreséw MAC o pojemnosci - co najmniej 64 tys. wpiséw
Opo6znienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund

Wymagane funkcje | Przetgczniki musza wspierac tryb pracy, w ktérym sg zarzadzane przez fizyczny
element nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender lub
element leaf w architekturze spine-leaf). Zakres zarzadzania przez element
nadrzedny musi zawiera¢ co najmniej:

e Centralne zarzgdzanie konfiguracjg urzgdzenia

o Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania
e Centralne zarzadzanie sieciami VLAN

e Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

e Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zaréwno stacji
klienckich, jak i urzadzen typu drukarki, routery, przetgczniki, itp.

e Przenoszenie zidentyfikowanych urzgdzen do wiasciwych stref. W przypadku
wykrycia urzgdzenia niepasujgcego do zaakceptowanych schematow,
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urzadzenie powinno przenie$¢ go do strefy odizolowane;j

e Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowaé decyzje
o dostepie na podstawie przynajmniej nastepujacych czynnikéw: nazwy hosta,
nazwy uzytkownika, typu urzadzenia, typu systemu operacyjnego

e Automatyczna detekcja i rekomendacje konfiguraciji

o Przesylanie logéw na zewnetrzny serwer syslog

e Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikéw
e Obstuga biatych i czarnych list adreséw MAC

e Wykrywanie aplikacji komunikujgcych sie w sieci

e Realizowanie funkcji Stateful Firewall pomiedzy sieciami VLAN realizowanymi
na urzadzeniu dostepowym

Zapewnienie routingu statycznego i dynamicznego (co najmniej OSPF) oraz Policy
Based Routing’u

Dodatkowe funkcje
urzgdzenia przy

integracji
z systemem
centralnego
zarzgdzania

Przetaczniki muszg wspieraé tryb pracy, w ktérym sg zarzadzane przez fizyczny
element nadrzedny (przetgcznik lub dedykowany kontroler) (tzw. port extender lub
element leaf w architekturze spine-leaf). Zakres zarzgdzania przez element
nadrzedny musi zawiera¢ co najmniej:

e Centralne zarzagdzanie konfiguracjg urzadzenia

e Aktualizacja oprogramowania realizowana z systemu centralnego zarzgdzania
e Centralne zarzadzanie sieciami VLAN

e Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

e Rozpoznawanie urzgdzen uzyskujacych dostep do sieci, zaréwno stacji
klienckich, jak i urzadzen typu drukarki, routery, przetgczniki, itp.

e Przenoszenie zidentyfikowanych urzadzen do wiasciwych stref. W przypadku
wykrycia urzadzenia niepasujgcego do zaakceptowanych schematéw,
urzgdzenie powinno przenies¢ go do strefy odizolowanej

e Integracje z systemem kontroli dostgpu. Urzgdzenie musi podejmowac decyzje
o dostepie na podstawie przynajmniej nastepujgcych czynnikdéw: nazwy hosta,
nazwy uzytkownika, typu urzadzenia, typu systemu operacyjnego

e Automatyczna detekcja i rekomendacje konfiguracji

e Przesytanie logéw na zewnetrzny serwer syslog

o Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow
e Obstuga biatych i czarnych list adresow MAC

e Wykrywanie aplikacji komunikujgcych sig w sieci

o Realizowanie funkcji Stateful Firewall pomigdzy sieciami VLAN realizowanymi
na urzadzeniu dostepowym

e Zapewnienie routingu statycznego i dynamicznego (co najmniej OSPF) oraz
Policy Based Routing’u

Gwarancja

Minimum 12 miesiecy gwarancji producenta

Dostep do aktualizacji oprogramowania i wsparcie techniczne producenta
w trybie 24x7 przez dedykowany modut internetowy oraz infolinig

Prace wdrozeniowe

Instalacja urzgdzen w szafie rack
Stworzenie podsieci VLAN

6. Oprogramowanie do

zarzadzania uprzywilejowanym dostgpem (PAM) - 1 szt.

Parametr

Charakterystyka (wymagania minimaine)

Wymagania

Zapewnienie wysokiego poziomu bezpieczenstwa danych i poufnosci informacji.
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funkcjonalne

Wsparcie dla szyfrowania danych w transmisji i przechowywaniu haset i kluczy.
Elastyczno$¢ w zakresie skalowania infrastruktury w celu obstugi zwigekszonego
obcigzenia.

System musi posiada¢ mechanizmy failover i redundancji, aby zapewni¢ ciggtos¢
dziatania w przypadku awarii serwera lub innego komponentu.

System musi posiada¢ interfejs graficzny (GUI) umozliwiajgcy tatwe zarzgdzanie
kontami uprzywilejowanymi i monitorowanie dziatan uzytkownikow.

Musi istnie¢ mozliwos¢ sprawdzania silnikiem antywirusowym przesytanych
podczas sesji plikow. Kontrola musi by¢ realizowana co najmniej dla transferu
plikéw poprzez web (Web SFTP, Web SAMBA) oraz SCP.

Automatyczne blokowanie niebezpiecznych polecen za pomoca profilu filtrowania
SSH. System musi monitorowa¢ komendy wydawane przez operatora sesji.

System PAM powinien by¢ dostarczony jako urzgdzenie na utwardzonym przez
jednego producenta systemie operacyjnym w formie gotowego i petnego
rozwigzania.

Rozwigzanie musi by¢ dostepne w formie urzadzen wirtualnych (virtual appliance)
dla VMWare, Hyper-V oraz KVM.

Dziatanie PAM musi pozwala¢ na obstuge pofaczen bezposrednich jak i proxy.

Mozliwos¢ obstugi niestandardowych protokotéw chociazby poprzez dedykowane
wyzwalacze (custom application launcher).

Mozliwos$¢ ostrzegania uzytkownikéw o nagrywaniu w celu zapewnienia zgodnos$ci
z wymaganiami RODO.

System musi obstugiwa¢ modut VTPM (Virtual Trusted Platform Module) dia
przechowywania kluczy prywatnych uzytkownikéw.

System musi obstugiwa¢ mechanizm awaryjnego dostepu do zaszyfrowanych haset
przechowywanych w systemie na zasadzie procedury ,glass breaking”. Wszystkie
dziatania w tym trybie muszg by¢ logowane celem mozliwosci przeprowadzenia
audytu.

System musi automatycznie nagrywa¢ obraz podczas uruchomienia procedury
awaryjnej (glass breaking).

Automatyczna zmiana hasta konta po poprawnym zalogowaniu.
Wsparcie dla zaplanowanej zmiany haset wedtug harmonogramu.

Mozliwo$é tworzenia procedury zadania dostepu do haset i zatwierdzania takich
zgdan poprzez konfigurowalng ilos¢ administratorow.

Ustawienie dedykowanego dostepu do skonfigurowanego hasta dla jednego

administratora. W tym stanie dostep jest ograniczony tylko dla jednego uzytkownika

uprzywilejowanego.

Wymagane jest wsparcie dla algorytméw szyfrowania SSH o wysokie; sile.

Zaawansowany protokét uwierzytelniania RDP, w tym CredSSP i TLS.

Kontrola dostepu oparta na rolach (RBAC).

Kontrola uprawnien oparta na uzytkownikach oraz grupach uzytkownikow.

Kontrola profili dostepowych w formie polityk.

Wsparcie dla Disaster Recovery.

Uzytkownik uprzywilejowany musi mie¢ mozliwos¢ pracy co najmniej

w nastepujacych trybach: !

e Agentowa — dostepne wszystkie funkcjonalnosci. Agent musi by¢ dostgpny
bezptatnie

o Bezagentowo - za pomocg przegladarki internetowej wraz z dedykowanym
rozszerzeniem. Metoda ta musi umozliwia¢ uzupetnianie haset przez PAM oraz
nagrywanie sesji

e Bezagentowo - za pomoca przegladarki internetowej bez dodatkowych
rozszerzen.
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Uwierzytelnianie

Obstuga uwierzytelniania uzytkownikéw za pomoca certyfikatow
Mozliwos¢ korzystania z lokalnej bazy danych uzytkownikdéw
Obstuga uwierzytelniania wielosktadnikowego opartego na SAML
Obstuga OIDC (openID Connect), SAML

Obstuga wielu potgczen SAML SP

Mozliwos¢ integracji z istniejgcymi ustugami uwierzytelniania, w nie mniejszym
zakresie niz Active Directory, LDAP, radius.

Mozliwos¢ obstugi wiekszej liczby kont uprzywilejowanych w miare rozwoju
organizacji

Dostep do zasobow uzytkownikéw uprzywilejowanych musi réwniez obejmowaé
mozliwosci blokady w oparciu o dodatkowe parametry:

e Kontrola dostepu oparta na adresie zrédtowym IP uzytkownika
e Ograniczanie dostepu oparte na harmonogramie uzytkownika

Monitorowanie
i raportowanie

Mozliwos¢ monitorowania aktywnosci uzytkownikéw z kontami uprzywilejowanymi.

Generowanie szczego6towych raportdw audytowych w celu analizy i $Sledzenia
dziatan uzytkownikow. '

Licencjonowanie

Oprogramowanie musi by¢ objete kompletng licencjg producenta na cate
rozwigzanie. Nie dopuszcza sie dodatkowych wymagan licencyjnych dla systemu
operacyjnego, bazy danych, oprogramowania serwera WWW lub podobnych.

Licencja systemu musi pozwala¢ na jednoczesne podtgczenie sie co najmniej 10
aktywnych uzytkownikéw do monitorowanych zasobow.

Gwarancja

Gwarancja wsparcia technicznego i dostepnosci aktualizacji oprogramowania
w celu utrzymania systemu w aktualnym i bezpiecznym stanie musi by¢ zapewniona
na okres co najmniej 12 miesiecy.

Prace wdrozeniowe

Instalacja i konfiguracja oprogramowania na serwerze HA wymienionym
w Czesci 3.

Zatozenie uzytkownikow.
Podtaczenie Active Directory, systemu backup’u i UTM'6w do systemu PAM.

Przypisanie trzem wybranym uzytkownikom (administratorom Zamawiajgcego) praw
dostepu do trzech przyktadowych systeméw.

7. Urzadzenie UTM (Unified Threat Management) - 5 szt.

Parametr

Charakterystyka (wymagania minimaine)

Wymagania ogéine

Obstuga uwierzytelniania uzytkownikéw za pomocg certyfikatow
Mozliwo$é korzystania z lokalnej bazy danych uzytkownikow
Obstuga uwierzytelniania wielosktadnikowego opartego na SAML
Obstuga OIDC (openlID Connect), SAML

Obstuga wielu potaczen SAML SP

Mozliwoéé integracji z istniejacymi ustugami uwierzytelniania, w nie mniejszym
zakresie niz Active Directory, LDAP, radius.

Mozliwosé obstugi wiekszej liczby kont uprzywilejowanych w miarg rozwoju
organizaciji

Dostep do zasobdw uzytkownikow uprzywilejowanych musi réwniez obejmowac
mozliwoéci blokady w oparciu o dodatkowe parametry:

o Kontrola dostepu oparta na adresie zrédtowym IP uzytkownika

¢ Ograniczanie dostgpu oparte na harmonogramie uzytkownika
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Redundancja,
monitoring i
wykrywanie awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz
IPS - istnieje mozliwo$¢ tgczenja w klaster Active-Active lub Active-Passive. W obu
trybach system firewall zapewnia funkcje synchronizacji sesji.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systeméw zabezpieczen oraz tgczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System umozliwia agregacje linkow statyczng oraz w oparciu o protokét LACP.
Ponadto daje mozliwo$¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk,
Zasilanie

System realizujacy funkcje Firewall dysponuje co najmniej ponizszg Iiczba
i rodzajem interfejséw: 10 portéw Gigabit Ethernet RJ-45.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce instalacje oprogramowania z klucza USB.

System Firewall pozwala skonfigurowaé co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN'’y w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie AC.

Parametry
wydajnosciowe

W zakresie Firewall'a obstuga nie mniej niz 1.4 min jednoczesnych potgczen oraz
90 tys. nowych potaczen na sekunde.

Przepustowos$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512B.

Przepustowos$¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 3.4
Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mnigj niz 7
Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side
jak i server side w ramach modutu IPS) dla ruchu o charakterystyce typowej dla
$rodowiska przedsigbiorstw (np.: Enterprise Traffic Mix, Enterprise Testing
Conditions)- minimum 2.3 Gbps.

Wydajno$é skanowania ruchu o charakterystyce typowej dla $rodowiska
przedsiebiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions)
z wigczonymi funkcjami: IPS, Application Control, Antywirus - minimum 1.2 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu
http — minimum 1.2 Gbps.

Funkcje Systemu
Bezpieczenstwa

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one
byé zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikaciji.

Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawarto$ci poczty — Antyspam dla protokotéw SMTP.
Zarzadzanie pasmem (QoS, Traffic shaping).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe,
ktore bedg zastosowane do dwu-sktadnikowego uwierzytelnienia admlnlstratoréw
lub w ramach potgczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Mozliwos¢ filtrowania zapytan DNS w ruchu przechodzgcym przez system.
Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na

wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie
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powiadomienn do administratora) po wystgpieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa). ‘

Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikaciji, reakcje zabezpieczen; rejestrowanie zdarzen.

System realizuje translacje adresoéw NAT: zrodtowego i docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.

Mozliwos¢é wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajgcych: adresy URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego
przypisane sg adresy IP zrédiowe lub docelowe.

Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall
jest aktywna.

e System musi umozliwia¢ integracje z platformami SDN, wirtualizacyjnymi i
chmurowymi, takimi jak Cisco ACI, OpenStack, VMware NSX, Kubernetes,
AWS, Azure, GCP lub rozwigzaniami réwnowaznymi, w celu dynamicznego
wykorzystania informacji 0 zasobach przy budowie polityk bezpieczenstwa.

Potgczenia VPN

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkgji
zapewnia:

e \Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow
w trybie pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

o Wsparcie dla nastepujacych typéw uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednocze$nie w celu ochrony zasobow systemu.

e Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku
jego niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére
umozliwia realizacje potaczern IPSec VPN. Oprogramowanie klienckie VPN jest
dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obstuga
tgczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:
e Routingu statycznego.

o Policy Based Routingu (w tym: wybér trasy w zaleznosci od adresu zrodtowego,
protokotu sieciowego).

o Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng),
OSPF (w tym OSPFv3), BGP oraz PIM.

o Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

e ECMP (Equal cost multi-path) — wybér wielu réwnowaznych tras w_tablicy
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routingu.
e BFD (Bidirectional Forwarding Detection).

e Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzgdzenia

i w przypadku jego niedostepnosci automatyczne usuniecie wybranych tras
z tablicy routingu.

Funkcje SD-WAN

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do tagczy WAN.

SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzgdzanie pasmem

System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalnej
i gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacii.

System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od
ich adresu IP.

System zapewnia mozliwo$¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed
malware

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotow: HTTP,
HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

W przypadku archiwéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile
zagniezdzenn kompresji system bedzie prébowat zdekompresowa¢ w celu
przeskanowania zawartosci lub umozliwia konfiguracje maksymalnego czasu, ktéry
system bezpieczenstwa moze poswieci¢ na dekompresje archiwum.

System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zostac
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwéw.

System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla
systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Mozliwosé wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Mozliwo$é uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed
atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwo$¢ definiowania wiasnych wyjatkéw oraz
wiasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac
tym samym podstawowg ochrong przed atakami typu DoS oraz DDoS.

System dysponuje sygnaturaml do ochrony przed atakami na systemy przemystowe
SCADA.

Mechanizmy ochrony dla aplikacji Web'owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$é uruchomienia ochrony przed atakami dla wybranych zakresoéw
komunikacji sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikaciji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtgbokiej analizy
pakietéw, nie bazujgc jedynie na wartosciach portow TCP/UDP.
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Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

System musi umozliwia¢ kontrole aplikacji chmurowych, ustug spotecznosciowych,
ustug wspétdzielenia dokumentéw, ustug synchronizacji plikéw oraz popularnych
wyszukiwarek, z mozliwoscig kontroli dziatan uzytkownikéw, takich jak pobieranie i
wysylanie plikbw.

Baza sygnatur zawiera kategorie aplikacji szczegoélnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjatkéw oraz wiasnych
sygnatur.

Istnieje mozliwo$¢ blokowania aplikacji dziatajgcych na niestandardowych portach
(np. FTP na porcie 2021).

System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie
TCP/UDP i blokowania pozostatych protokotéw korzystajgcych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adresow
URL pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sg 'dostepne kategorie istotne z punktu widzenia

bezpieczenstwa, jak: malware (lub inne bedace zrédlem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjgtkow —
biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych
stron WWW, w tym pozwala definiowaé strony z zastosowaniem wyrazen
regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” - ostrzezenie
uzytkownika wymagajgce od niego potwierdzenia przed otwarciem zgdanej strony.
Funkcja Safe Search — przeciwdziatajgca pojawieniu si¢ niechcianych tresci
w wynikach wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania WWWWW.

System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikaciji.

Uwierzytelnianie
uzytkownikow w
ramach sesji

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngtrzne bazy
danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania

wieloskfadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze $rodowiskiem Active Directory oraz =zastosowanie innych

mechanizméw: RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzgdzanie

Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzgdzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspotpracowac
z dedykowanymi platformami centralnego zarzgdzania i monitorowania.

Komunikacja elementow systemu zabezpieczen z platformami centralnego
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zarzgdzania jest realizowana z wykorzystaniem szyfrowanych protokotéw.

Istnieje mozliwos¢ witgczenia mechanizméw uwierzytelniania wielosktadnikowego
dla dostepu administracyjnego.

System wspétpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocg
protokotow Netflow lub sFlow.

System daje mozliwos¢ zarzgdzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian

przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

Mozliwos¢ przypisywania administratorom praw do zarzgdzania okreslonymi
czesciami systemu (RBM).

Mozliwosé zarzadzania systemem tylko z okreslonych adreséw zrodtowych IP.

Logowanie W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratoréw, zuzyciu zasobéw oraz stanie pracy systemu. Ponadto zapewnia
mozliwos¢ jednoczesnego wysytania logéw do wielu serweréw logowania.
Logowanie obejmuje zdarzenia dotyczace wszystkich modutdw sieciowych
i bezpieczenstwa.

Mozliwos¢ wigczenia logowania per reguta w polityce firewall.

System zapewnia mozliwo$¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systeméw jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.

Gwarancja Minimum 12 miesiecy gwarancji producenta.

Dostep do aktualizacji oprogramowania i wsparcie techniczne producenta w trybie
24x7 przez dedykowany modut internetowy oraz infolinie.

Dostep do aktualnych baz funkcji ochronnych i serwiséw producenta w zakresie:
kontrola aplikacji, IPS, antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen, ochrona systeméw przemystowych
SCADA, na okres min.12 miesiecy.

Prace wdrozeniowe

Instalacja i konfiguracja urzadzen w sieci LAN i WAN Zamawiajgcego.

Przepisanie konfiguracji z obecnie pracujagcych urzgdzen UTM/router celem
zachowania ciggtosci funkcjonowania systemu IT Zamawiajgcego.

é. Zasilacz awaryjny UPS - 5 szt.

Parametr Charakterystyka (wymagania minimaine)
Moc pozorna min. 3000VA
Moc rzeczywista min. 3000VA

Technologia

on-line (VF1), podwéjna konwersja

Sprawno$¢ max (dla
VFI)

min. 93%
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Typ obudowy Rack 19" o wysokosci max. 2U wraz z kompletem szyn umozliwiajgcym
zamontowanie w szafie Rack / Tower

llos¢ wydzielanego | <520 BTU/h
ciepta dla
nominalnych
warunkow pracy

Ksztatt napiecia sinusoidalny
wyjsciowego na pracy

bateryjnej

Zabezpieczenie Praca falownikowa — elektroniczne zwarciowe i przecigzeniowe
wyjsciowe

Zabezpieczenie Przeciwprzepieciowe
wejsciowe

Akumulatory minimum 12V 9Ah; szczelne, bezobstugowe

wewnetrzne w UPS

Czas podtrzymania | minimum 3,5 min
dla obcigzenia 100%

Czas fadowania <3h
baterii wew. w UPS -
po 80% wytadowaniu

baterii
Przecigzalnosc¢ 100 = 105 - ostrzezenie (praca normalna); 105 + 125 - 5 min; 125 = 150 - 30 s; >
150 - 500 ms
llos¢ i typ gniazd Min. 8x IEC 320 C13 (10 A) + 1x IEC 320 C19 (16 A), z czego minimum 4 gniazda
wyjsciowych sterowalne
Sygnalizacja Wyswietlacz LCD
Test baterii Wymagana mozliwo$¢ uruchomienia testu baterii z poziomu menu zasilacza
Mozliwosé Wymagana mozliwo$¢ podtaczenia do 4 zewnetrznych modutow bateryjnych
podigczenia
dodatkowych,
zewnetrznych
modutéw bateryjnych

Mozliwos¢ pracy Wymagane
w trybie konwertera
czestotliwosci

Zigcze EPO wymagane ustawienie NC

Interfejsy RS232, USB 2.0, styki bezpotencjatowe: wejsciowe (1), wyjsciowe (1), sieciowa
komunikacyjne karta zarzgdzajgca SNMP/HTTP

Gwarancja Minimum 24 miesigce gwarancji producenta na elektronike i akumulatory.
Serwis realizowany w systemie door to door.
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Czesé 3
1. Serwer wysokiej dostepnosci (HA) niezbedny do wdrozenia rozwigzan z zakresu bezpieczenstwa —
1 szt.

Serwer wysokiej dostepnosci zbudowany z dwdch weztdéw (node).
Minimalne parametry wezta (node):

Parametr Charakterystyka (wymagania minimaine)

Obudowa e Obudowa Rack 19” o wysokosci max 1U
e Minimum 10 slotéw na dyski 2.5
e Mozliwos¢ instalacji dyskow SAS/SATA/NVMe

e Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony na froncie
obudowy, pozwalajgcy jednoznacznie stwierdzi¢, czy system dziata
poprawnie i pokazujgcy podstawowe stany dziatania serwera w tym adres IP
karty zarzadzajacej

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwos¢
konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy
uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu
jednego z protokotow BLE/ WIFI

Plyta gtéwna e Plyta gtbwna z mozliwoscig zainstalowania minimum jednego procesora
e Mozliwo$¢ obstugi procesoréw 128 rdzeniowych

o Plyta gtéwna musi by¢ zaprojektowana przez producenta serwera
i oznaczona jego znakiem firmowym

e Na plycie gtéwnej powinno znajdowa¢ si¢ 12 slotéw przeznaczonych do
instalacji pamieci

o Ptyta gtéwna powinna obstugiwa¢ do 3TB pamigci RAM

Chipset o Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych
Procesor e Zainstalowany jeden procesor 16-rdzeniowy, 3.0GHz, klasy x86 dedykowany

do pracy z zaoferowanym serwerem umozliwiajgcy osiggnigcie wyniku 177
w teécie SPECrate2017_int_base w konfiguracji jednoprocesorowej,
dostepnym na stronie www.spec.org dla oferowanego serwera

RAM e 384GB DDR5 RDIMM 5600MT/s
Kontroler RAID o Sprzetowy kontroler dyskowy, posiadajacy mozliwos¢ konfiguracji poziomow
RAID: 0, 1, 10
Dyski twarde e Zainstalowane dwa dyski SSD SATA o pojemnosci 480GB, Hot-Plug

e Mozliwos¢ zainstalowania dwéch dyskow M.2 NVMe SSD o pojemnosci
960GB Hot-Plug z mozliwoscig konfiguracji RAID 1.

Gniazda PCle e Trzy sloty PCle

Interfejsy e \Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe/FC/SAS oraz 2 interfejsy sieciowe 10/25Gb Ethernet w standardzie SFP28 (porty nie
moga by¢ osiagniete poprzez karty w slotach PCle)

o Dwuportowa karta PCle 10/25Gb Ethernet w standardzie SFP28

e 4 porty USB w tym min:
Wbudowane porty o 1 port USB 3.0 z tytu obudowy,
o 1 port micro USB z przodu obudowy
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2 port VGA z czego jeden z przodu obudowy
Mozliwos¢ rozbudowy o port RS232

Video

Zintegrowana karta graficzna z 16MB pamieci osiggajgca rozdzielczo$¢
1920x1200

Zasilacze

Redundantne, Hot-Plug 700W klasy Titanium

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack
i wysuwanie serwera do celéw serwisowych

Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celow
serwisowych

System

oprogramowanie

operacyjny/dodatkowe

Windows Server 2025 Standard dla procesora okreslonego powyzej lub
réwnowazny, z prawem do legalnego uzytkowania przez Zamawiajgcego.
Licencja musi obejmowaé wymagang liczbe rdzeni procesora zgodnie
z zasadami licencjonowania producenta.

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.

Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do
docelowej lokalizacji. Mechanizm ma réwniez pozwalaé¢ na kontrole otwarcia
urzgdzenia w trakcie transportu, niezaleznie od stanu zasilania

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania

BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu rozruchowego
z mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

Wbudowany czujnik otwarcia obudowy wspoétpracujgcy z BIOS i kartg
zarzgdzajacy

Modut TPM 2.0 V3

Mozliwosé dynamicznego wigczania i wytgczania portow USB na obudowie —
bez potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujgcych sig¢ dyskow wewngtrz serwera
— niezalezne od zainstalowanego systemu operacyjnego, uruchamiane
Z poziomu zarzgdzania serwerem

Serwer musi byé wyposazony w rozwigzanie zapewniajgce ochrong
oprogramowania uktadowego przed manipulacjg ztosliwego oprogramowania.
Ochrona taka musi byé zgodna z zaleceniami NIST SP 800-147B i NIST SP
800-155 lub réwnowaznymi. Jednoczes$nie Zamawiajgcy wymaga, aby
dostarczony serwer posiadat zaimplementowane sprzgtowo mechanizmy
kryptograficzne po$wiadczajgce integralno$¢ oprogramowania BIOS (Root of
Trust). Wymagane dotgczenie do oferty o$wiadczenia Producenta
potwierdzajgcego spetnienie powyzszych zalecen

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:

zdalny dostep do graficznego interfejsu Web karty zarzgdzajgcej
szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
mozliwo$é podmontowania zdalnych wirtualnych napedow

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni

0 0o © 0 0O 0O 0
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wstecz.

o mozliwos¢ zdalnego ustawienia limitu poboru prgdu przez konkretny
serwer

integracja z Active Directory

mozliwos¢ obstugi przez o$miu administratoréw jednoczesnie

Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej

o mozliwos$é podigczenia lokalnego poprzez ztacze RS-232.

mozliwos¢ zarzadzania bezposredniego poprzez zigcze microUSB
umieszczone na froncie obudowy.

Monitorowanie zuzycia dyskéw SSD

mozliwos$¢é monitorowania z jednej konsoli min. 100 serwerami fizycznymi
Automatyczne zgtaszanie alertéw do centrum serwisowego producenta
Automatyczne update firmware dla wszystkich komponentéw serwera
Mozliwo$¢ przywrécenia poprzednich wers;ji firmware

Mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie karty
zarzgdzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera
RAID) serwera do pliku XML lub JSON

o Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podtgczenie
plikéw konfiguracyjnych

o Automatyczne tworzenie kopii ustawien serwera w oparciu
0 harmonogram

o Mozliwo$é wykrywania odchyleri konfiguracji na poziomie konfiguracii
UEFI oraz wersji firmware serwera

o Serwer musi posiada¢ mozliwos¢ uruchomienia funkcjonalnosci
umozliwiajgcej dostep bezposredni poprzez urzgdzenia mobilne - serwer
musi posiadaé mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych
komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple iOS) przy uzyciu jednego z protokotow BLE lub WIFI.

Mozliwo$¢ rozszerzenia funkcjonalnosci karty o:

o Rozwigzanie musi umozliwia¢ przekazywanie danych telemetrycznych do
zewnetrznych narzedzi analitycznych i monitorujgcych, takich jak Splunk,
Grafana, Elasticsearch lub rozwigzania réwnowazne, z wykorzystaniem
udokumentowanych mechanizméw integracji. Kontrola stanu BIOS pod
katem naruszenia integralnoci oprogramowania

o Automatyczne od$wiezanie certyfikatéw SSL
mozliwo$é uwierzytelniania wielkosktadnikowego z wykorzystaniem
tokenow sprzetowych, aplikacji mobilnych lub rozwigzan réwnowaznych,
zgodnych z powszechnie stosowanymi standardami uwierzytelniania

o mozliwo$é modyfikacji regut chiodzenia kart w slotach PCle,
z mozliwoscig wiasnych ustawien

o mozliwosé ustawienia limitu temperatury powietrza wychodzgcego
z serwera

o mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury powietrza
przeptywajacego przez serwer

o mozliwosé ustawienia maksymalnej temperatury powietrza dochodzgcego
do slotéw PCle

o monitorowanie przeptywu powietrza na biezaco (w CFM)

O O O O O

O O O O O O

Oprogramowanie do
zarzgdzania

Mozliwo$é zainstalowania oprogramowania producenta, do zarzgdzania,
spetniajgcego ponizsze wymagania:
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Wsparcie dla serweréw, urzgdzen sieciowych oraz pamieci masowych
integracja z Active Directory

Mozliwos¢ zarzgdzania dostarczonymi serwerami bez udziatu dedykowanego
agenta

Wsparcie dla protokotéow SNMP, IPMI, Linux SSH, Redfish

Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu
o harmonogram

Szczegotowy opis wykrytych systemoéw oraz ich komponentéw
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢ tworzenia wiasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu.

Grupowanie urzadzen w opar.ciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotéw PCle, pozostatego czasu gwaranc;ji

Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczeg6inych
urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegodtowy status urzadzenia/elementu/komponentu

Generowanie alertoéw przy zmianie stanu urzadzénia.

Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy sprzetowe;
Mozliwo$¢ przejecia zdalnego pulpitu

Mozliwo$¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow
Mozliwo$¢ importu plikow MIB

Przesytanie alertow ,as-is” do innych konsol firm trzecich

Mozliwo$¢ definiowania rél administratoréw

Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow

Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

Mozliwo$é instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

Mozliwo$é automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serweréw '

Modut raportujgcy pozwalajacy na wygenerowanie nastepujacych informacii:
nr seryjne sprzetu, konfiguracja poszczegéinych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw PCI i gniazd pamigci,
informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarangcji, adresy IP kart sieciowych, wystepujacych alertow, MAC adresow
kart sieciowych, stanie poszczegéinych komponentow serwera.

Mozliwoéé tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji srodowiska w celu wykrycia rozbieznosci.

Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikéw sieciowych
w oparciu o profile

Mozliwo$é migraciji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) migdzy urzgdzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie
awarii urzgdzenia przez serwis producenta.

Zatgcznik nr 1 — Dosta
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e Zdalne uruchamianie diagnostyki serwera.

e Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z wyzej
opisanymi oprogramowaniem zarzgdzajgcym.

e Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESKXi
i Hyper-V.

Gwarancja

¢ Minimum 36 miesiecy gwarancji producenta

o Mozliwosci zgtaszania zdarzen serwisowych do serwisu producenta w trybie
24/7/365 telefonicznie i przez Internet

o Certyfikowany technik producenta z wiasciwym zestawem czeéci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczg¢ naprawe
w siedzibie zamawiajacego najpézniej w nastepnym dniu roboczym (NBD) od
zakonczenia diagnostyki

e Naprawa ma odby¢ sie w siedzibie Zamawiajgcego

e W przypadku wystapienia awarii dysku twardego, uszkodzony dysk twardy
pozostaje u Zamawiajgcego

Prace wdrozeniowe

Instalacja serweréw szafie rack
Podtgczenie serweréw do zasilania i podsieci wskazanych przez Zamawiajgcego

Instalacja i konfiguracja Windows Server z rolg Hyper-V lub réwnowazng,
zapewniajgcg utworzenie klastra oraz  wspoiprace z  infrastrukturg
Zamawiajgcego.

Podtgczenie macierzy dyskowej wymienionej w pkt.2 do klastra

Integracja z ustugg katalogowg Microsoft Active Directory wykorzystywang przez
Zamawiajgcego lub réwnowazng ustugg katalogowg zapewniajgcg centralne
zarzgdzanie uzytkownikami, grupami i uprawnieniami.

2. Macierz dyskowa -

1 szt.

Parametr

Charakterystyka (wymagania minimalne)

Typ obudowy

Obudowa Rack 19" o wysokosci max 2U
Minimum 12 slotéw na dyski 3.5”

Przestrzen dyskowa

Zainstalowane:
10x dysk Nearline SAS o pojemnosci min. 12TB, Hot-Plug
2x dysk SSD SAS Mix Used o pojemnosci min. 1.6TB, Hot-Plug

Mozliwosé
rozbudowy

Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw macierzy), do co
najmniej 264 dyskow twardych

Obstuga dyskéw

Macierz musi mie¢ mozliwosé obstugiwania dyskow SSD, SAS i Nearline SAS.
Macierz musi umozliwiaé mieszanie napedéw dyskowych SSD, SAS i NL SAS
w obrebie pojedynczej potki dyskowej. Macierz musi obstugiwa¢ dyski 2,5" jak
rowniez 3,5”

Sposbdb
zabezpieczenia
danych

Macierz musi obstugiwaé¢ mechanizmy RAID zgodne z RAIDO, RAID1, RAID10,
RAID5, RAID6 oraz RAID z tzw. rozproszong wolng pojemnoscia, realizowane

sprzetowo za pomocg dedykowanego ukiadu, z mozliwoscig dowolnej ich
kombinacji w obrebie oferowanej macierzy i z wykorzystaniem wszystkich
dyskow (tzw. wide-striping).

Macierz musi umozliwiaé definiowanie globalnych dyskéw spare oraz
dedykowanie dyskow spare do konkretnych grup RAID.

Macierz musi réowniez oferowa¢ mozliwos¢ zdefiniowania grup dyskowych z tzw.

rozproszong wolng pojemnoscia, ktoéra nie wykorzystuje tradycyjnych dyskow
zapasowych (integracja dyskéw zapasowych i nieaktywnych do zwiekszenia

Zatgcznik nr 1 — Dostawa, w?enie i uruchomienie sprzetu i oprogramowania dla potrzeb cyberbezpieczeristwa

7 F WM

Lits

45




dostepnosci i wydajnosci macierzy, zwigkszenie szybkosci odbudowy macierzy
na wypadek awarii dysku).

Macierz musi umozliwia¢ obstuge dyskéw réznej pojemnosci w ramach grupy
dyskow.

Tryb pracy
kontroleréow
macierzowych

Macierz musi posiada¢é minimum 2 kontrolery macierzowe pracujgce w trybie
active-active i udostepniajgce jednoczesnie dane blokowe. Wszystkie kontrolery
muszg komunikowa¢ si¢ miedzy sobg bez stosowania dodatkowych
przetgcznikéw lub koncentratorow.

Pamie¢ cache

Macierz musi posiada¢ minimum sumarycznie 32 GB pamieci cache. Pamie¢
cache musi by¢ zbudowana w oparciu o wydajng pamieé typu RAM.

Pamie¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy kontrolerami
dyskowymi.

Dane niezapisane na dyskach (np. zawarto$¢ pamieci kontrolera) muszg zostaé

zabezpieczone w przypadku awarii zasilania za pomocg podtrzymania
bateryjnego lub z zastosowaniem innej technologii przez okres minimum 5 lat.

Rozbudowa pamieci

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla odczytéw

cache do minimum 8 TB z wykorzystaniem dyskéw SSD lub kart pamieci flash.
Jezeli do obstugi powyzszej funkcjonalno$ci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ wraz z rozwjgzaniem.
Interfejsy Macierz musi posiada¢, co najmniej 8 portéw 25Gb iSCSI (4 porty na kontroler)
Kable/wktadki 4x kabel DAC 25GbE SFP28/SFP28 min. 3m
Zarzgdzanie Zarzadzanie macierzg musi by¢é mozliwe z poziomu interfejsu graficznego

i interfejsu znakowego. Zarzadzanie macierzg musi odbywac si¢ bezposrednio
na kontrolerach macierzy z poziomu przegladarki internetowe;.

Zarzadzanie grupami
dyskowymi oraz
dyskami logicznymi

Macierz musi umozliwiaé zdefiniowanie, co najmniej 500 wolumenéw logicznych
w ramach oferowanej macierzy dyskowe;.

Musi istnie¢ mozliwosé roziozenia pojedynczego wolumenu logicznego na
wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez koniecznosci tgczenia
wielu réznych dyskéw logicznych w jeden wigkszy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencije,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Thin Provisioning

Macierz musi umozliwiaé udostepnianie zasobéw dyskowych do serweréw
w trybie tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umozliwiaé odzyskiwanie przestrzeni dyskowych po usunigtych
danych w ramach wolumenéw typu Thin. Proces odzyskiwania danych musi by¢
automatyczny bez koniecznosci uruchamiania dodatkowych proceséw na
kontrolerach macierzowych (wymagana obstuga standardu T10 SCSI UNMAP).

Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnoéci urzadzenia.

Tiering

Macierz musi posiada¢ funkcjonalnos¢ Tiering migdzy dyskami SSD i SAS
i miedzy dyskami SAS i NL SAS.

Tiering musi obejmowaé wszystkie woluminy w danej puli dyskowe;j.

Dyski SSD moga by¢ wykorzystane zaréwno do uzyskania pojemnosci
w warstwie wydajnosci lub na potrzeby zwigkszenia pamigci podrecznej odczytu
w celu przyspieszenia operacji losowego odczytu z jednej lub wielu warstw
napeddéw mechanicznych.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwiaé dokonywania na zgdanie tzw. migawkowej Kkopii
danych (snapshot, point-in-time) w ramach macierzy za pomocg wewnetrznych
kontroleréw macierzowych. Kopia migawkowa wykonuje si¢ bez alokowania
dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej
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przestrzeni dyskowej nastepuje w momencie zmiany danych na dysku
zrodtowym lub na jego kopii.
Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obstugi

powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

Wewnetrzne kopie

Macierz musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej kopii danych

petne (clone) w ramach macierzy za pomocg wewnetrznych kontroleréw
macierzowych.
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzgdzenia.
Migracja danych Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich

w obrebie macierzy

dostepu pomiedzy réznymi warstwami technologii dyskowych na poziomie
czesci wolumenow logicznych (ang. Sub-LUN). Zmiany te muszg sie odbywacé
wewnetrznymi  mechanizmami  macierzy. Funkcjonalno$¢ musi umozliwiaé
zdefiniowanie zasobu LUN, ktéry fizycznie bedzie znajdowat sie¢ na min. 3
typach dyskoéw obstugiwanych przez macierz, a jego czesci bedg realokowane
na podstawie analizy ruchu w sposéb automatyczny i transparentny (bez
przerywania dostepu do danych) dla korzystajgcych z tego wolumenu hostéw.
Zmiany te musza sie odbywaé¢ wewnetrznymi mechanizmami macierzy. Jezeli
do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci dostarczanego urzgdzenia.

Zdalna replikacja
danych

Macierz musi umozliwia¢ asynchroniczng replikacje danych do innej macierzy
z tej samej rodziny. Replikacja musi by¢ wykonywana na poziomie kontroleréw,
bez uzycia dodatkowych serweréw lub innych urzadzen i bez obcigzania
serweréw podtgczonych do macierzy.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ wraz z urzgdzeniem.

Podtgczanie
zewnetrznych
systemow
operacyjnych

Macierz musi umozliwia¢ jednoczesne poditgczenie wielu serweréw w trybie
wysokiej dostepnosci (co najmniej dwoma sciezkami).

Macierz musi wspiera¢ podtaczenie nastepujgcych systeméw operacyjnych:
Windows, RHEL, SLES, Vmware, Citrix.

Dla wymienionych systeméw operacyjnych nalezy dostarczy¢ oprogramowanie
do przetgczania Sciezek i rownowazenia obcigzenia poszczegdinych Sciezek.
Wymagane jest oprogramowanie dla nielimitowanej liczby serweréw. Dopuszcza
sie rozwigzania bazujgce na natywnych mozliwosciach systeméw operacyjnych.
Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla maksymainej liczby serweréw obstugiwanych przez
oferowane urzadzenie.

Redundancja

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktéry powodowatby
brak dostepu do danych. Musi by¢ zapewniona petna redundancja
komponentéw, w szczegblnosci zdublowanie  kontrolerow, zasilaczy
i wentylatorow.

Macierz musi umozliwiaé wymiane elementéw systemu w trybie ,hot-swap”,
a w szczegolnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwo$é zasilania z dwu niezaleznych zrédet zasilania —
odporno$¢ na zanik zasilania jednej fazy lub awari¢ jednego z zasilaczy
macierzy.

Zasilacze uzyte w macierzy powinny spetnia¢ wymagania dotyczace sprawnosci
dla zasilacza minimum 80+ Gold.

Gwarancja

¢ Minimum 36 miesiecy gwarancji producenta

o Mozliwosci zgtaszania zdarzen serwisowych do serwisu producenta w trybie
24/7/365 telefonicznie i przez Internet

e Certyfikowany technik producenta z wiasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpoczgé
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naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym
(NBD) od zakonczenia diagnostyki

e Naprawa ma odby¢ sie w siedzibie Zamawiajgcego

e W przypadku wystgpienia awarii dysku twardego, uszkodzony dysk twardy
pozostaje u Zamawiajgcego

Prace wdrozeniowe

Instalacja macierzy szafie rack
Podtgczenie macierzy do zasilania i podsieci wskazanej przez Zamawiajgcego
Konfiguracja macierzy, w tym: stworzenie RAID, stworzenie LUN'6w

3. Klucze sprzetowe U2F - 200 szt.

funkcjonalne

Parametr Charakterystyka (wymagania minimaine)
Interfejsy Ztgcze USB typu A (USB-A)
Obstuga NFC (Near Field Communication) zgodna z ISO/IEC 14443
Brak koniecznosci stosowania baterii (zasilanie z portu USB lub pola NFC)
Obudowa Obudowa odporna na uszkodzenia mechaniczne (tworzywo wzmochione Ilub
kompozyt)
Odpornos¢ na zachlapanie i pyt - minimum IP68
Zakres temperatur pracy co najmniej 0°C — 40° lub szerszy
Obstugiwane FIDO2 L2
.standardy FIDO CTAP2.1
| protokoty FIDO U2F
OATH - TOTP
Smart Card (PIV)
OpenPGP
Challenge-Response
Obstuga kryptografii asymetrycznej (RSA 2048 bit lub wyzsza, ECC P-256/P-384)
Wymagania Uwierzytelnianie dwusktadnikowe (2FA) i wielosktadnikowe (MFA).

Uwierzytelnianie bezhastowe (passwordless) w $rodowiskach zgodnych z FIDO2
Integracja systemami operacyjnymi: Windows (min. Windows 10), macOS, Linux.
Integracja z przegladarkami internetowymi: Chrome, Edge, Firefox, Safari.

Integracja z ustugami chmurowymi (np. Microsoft 365, Google Workspace, systemy
IAM wspierajgce FIDO2).

Obstuga logowania przez NFC w urzadzeniach mobilnych (Android, iOS -
w zakresie wspieranym przez producentéw systeméw).

Petna zgodno$¢ z interfejsem USB HID.

Brak koniecznosci instalowania dedykowanych sterownikéw w standardowych
systemach operacyjnych (plug & play).

Mozliwo$é zarzadzania i konfiguracji przy uzyciu ogélnodostgpnych narzedzi
administracyjnych.

Gwarancja

Minimum 24 miesigce gwarancji producenta.
Urzadzenie fabrycznie zapakowanie w oryginalne opakowanie producenta.
Kazde urzadzenie musi posiada¢ unikalny numer seryjny.

4. Wdrozenie oprogramowania z zakresu bezpieczeristwa z wykorzystaniem oprogramowania typu
open source i/lub oprogramowania uzywanego obecnie przez Zamawiajacego - 1 szt.
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Funkcjonalnosé

Zakres wdrozenia (wymagania minimalne)

4.1. 1.
Wdrozenie
rozwigzania open-
source do badania
i zarzadzania
podatnosciami

2.2

Przedmiot zamoéwienia

Przedmiotem zamowienia jest $wiadczenie ustugi polegajacej na wdrozeniu
spbjnego rozwigzania open-source do badania podatnoéci oraz zarzgdzania
podatnosciami, dziatajacego w infrastrukturze Zamawiajgcego.

Rozwigzanie ma zapewniac:

* identyfikacje podatnosci w systemach i sieci,

= centralne zarzadzanie podatno$ciami,

= obstuge procesu ich usuwania (remediaciji),

=  mozliwo$¢ integracji z innymi systemami bezpieczenstwa.

Zakres ustugi

Wdrozenie systemu skanowania podatnosci

W ramach ustugi Wykonawca:

= zainstaluje i skonfiguruje narzedzie do skanowania podatnosci,
skonfiguruje:

= skany sieciowe,

= skany systemow,

= skany ustug,

= przygotuje polityki skanowania,

= skonfiguruje harmonogram skanow,

= przeprowadzi pierwsze skany testowe.
Wdrozenie systemu zarzadzania podatnosciami

W ramach ustugi Wykonawca:
* wdrozy centralny system zarzadzania podatno$ciami,

= zapewni:
o agregacje wynikow skanow,
o klasyfikacje podatnosci (np. wg poziomu ryzyka),
o przypisywanie podatnosci do zasobow,
o zarzgdzanie statusem podatnosci,

2.3 Mozliwosé integraciji z systemami zewnetrznymi

Rozwigzanie musi umozliwia¢ integracje z:
= systemem monitorowania bezpieczenstwa (SIEM),

= systemami zarzadzania.incydentami,
* innymi narzedziami bezpieczenstwa.

2.4 Testy i uruchomienie

Wykonawca:

= przeprowadzi testy funkcjonalne,

= wykona testowe skany,

= zweryfikuje poprawno$¢ dziatania systemu,
= uruchomi rozwigzanie produkcyjnie.

2.5 Dokumentacja

Wykonawca dostarczy:
= dokumentacje techniczng wdrozenia,
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= instrukcje obstugi systemu,
= procedure zarzadzania podatnosciami,
= opis architektury rozwigzania.
2.6 Szkolenie
= szkolenie administratoréw (min. 1 dzien),
= szkolenie uzytkownikéw (min. 4 godziny),
= materialy szkoleniowe.
3. Wymagania funkcjonalne
Rozwigzanie musi:
= umozliwia¢ automatyczne skanowanie podatnosci,
= identyfikowa¢ podatnosci w:
= systemach operacyjnych,
= ustugach sieciowych,
umozliwiaé:
= centralne zarzgdzanie podatno$ciami,
= przypisywanie podatnosci do zasobow,
= generowac raporty,
= obstugiwac wielu uzytkownikéw i role.
4. \Wymagania niefunkcjonalne

= rozwigzanie musi by¢ open-source,

* licencja musi dopuszcza¢ wykorzystanie komercyjne.

= uwierzytelnianie uzytkownikow,

= kontrola dostepu,

= szyfrowanie komunikacji,

= rejestrowanie zdarzen.

= mozliwos¢ rozbudowy systemu,

*  mozliwos¢ zwigkszenia liczby skanowanych zasobow.
5. Wymagania dotyczgce rozwigzania

Rozwigzanie musi: '

= umozliwia¢ integracje poprzez:

= AP,

* nie moze wymagaé zakupu licencji dla podstawowej funkcjonalnosci.
6. Okres realizacji

=« Maksymalnie do 30.09.2026
7. Gwarancja i wsparcie

= Minimum 12 miesiecy wsparcia wdrozeniowego.
8. Wymagania w zakresie odbioru

Warunkiem odbioru jest:

= dziatajgcy system,

= wykonane skany testowe,

= wygenerowany raport podatnosci,

= przekazana dokumentacja,

= przeprowadzone szkolenie.
9. Informacja o ilosci stanowisk:

*  rozwigzanie musi dziata¢ w $rodowisku Zamawiajgcego (on-premise).
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a) Serwer: 54
b) Host: 180
¢) Urzadzen sieciowych: 325

4.2.

Wdrozenie
rozwigzania open-
source do badania

podatnosci stron
WWwW

Przedmiot zamoéwienia

Przedmiotem zaméwienia jest wdrozenie rozwigzania open-source stuzgcego
do skanowania i analizy podatnosci aplikacji oraz stron WWW, obejmujgce
instalacje, konfiguracje, uruchomienie oraz przygotowanie do eksploataciji
w $rodowisku Zamawiajgcego.

Cel zamoéwienia

Celem zaméwienia jest zwiekszenie poziomu bezpieczenstwa aplikacji
webowych poprzez identyfikacje podatnosci, btedéw bezpieczenstwa oraz

nieprawidtowych konfiguracji, a takze wsparcie procesdw zarzgdzania
podatnosciami i ryzykiem.

Zakres zamowienia
Zakres zamoéwienia obejmuje:

= dostawe i wdrozenie rozwigzania open-source do skanowania podatnosci
WWW,

* instalacje w infrastrukturze Zamawiajgcego ($rodowisko fizyczne lub
wirtualne),

= konfiguracje mechanizméw skanowania (pasywnego i aktywnego),

= konfiguracje skanowania aplikacji publicznych i wewnetrznych,

= konfiguracje obstugi uwierzytelniania (sesje, cookies, tokeny),

= przygotowanie profili i polityk skanowania,

= uruchomienie testow bezpieczenstwa,

= przygotowanie mechanizméw raportowania,

= przekazanie rozwigzania do eksploataciji.

Wymagania funkcjonalne .

Rozwigzanie musi:

» umozliwiaé skanowanie aplikacji WWW (HTTP/HTTPS),

= realizowaé skanowanie pasywne i aktywne,

= wykrywaé podatnosci, w szczegdlnosci:

= SQL Injection,

= Cross-Site Scripting (XSS),

= btedy kontroli dostepu,

= bfedng konfiguracje bezpieczenstwa,

» podatno$ci sesji i uwierzytelniania,

= analizowa¢ parametry wejsciowe, nagtowki HTTP oraz cookies,

= umozliwiaé skanowanie aplikacji wymagajacych logowania,

=  umozliwiaé definiowanie zakresu skanowania oraz wykluczen,

= umozliwiaé generowanie raportow z wynikéw skanowania,

= umozliwia¢ reczne wspomaganie testow bezpieczenstwa.

Wymagania techniczne

Rozwigzanie musi:

= Dbyé dostepne jako open-source (z mozliwoscig wykorzystania
komercyjnego),

»  dziata¢ w infrastrukturze lokalnej Zamawiajgcego (on-premise),
»  byé mozliwe do uruchomienia w $rodowisku serwerowym lub wirtualnym,
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umozliwia¢ aktualizacje komponentéw i regut skanowania,
umozliwiaé eksport wynikéw skanowania (np. PDF, HTML, CSV),
nie wymagac korzystania z ustug chmurowych producenta.

Dopuszcza sie zastosowanie rozwigzan open-source, w szczegblnosci narzedzi
klasy DAST (Dynamic Application Security Testing), takich jak np.: OWASP
ZAP lub innych rozwigzan réwnowaznych spetniajgcych wymagania okreslone
w OPZ.

Za rozwigzanie rownowazne uznaje sie rozwigzanie zapewniajgce co najmniej:

skanowanie pasywne i aktywne aplikacji WWW,
identyfikacje podatnosci zgodnych z OWASP Top 10,
mozliwos¢ generowania raportow,

mozliwos¢ konfiguracji zakresu testéw,

mozliwo$¢ pracy w srodowisku lokalnym Zamawiajgcego.

6. Wymagania bezpieczenstwa

rozwigzanie nie moze powodowaé niekontrolowanego zaktocenia dziatania
systeméw produkcyjnych,

dostep do narzedzia musi by¢ ograniczony do uprawnionych uzytkownikéw,
dziatania uzytkownikéw muszg by¢ rejestrowane,

dane z testow muszg by¢ chronione przed nieuprawnionym dostepem,
rozwigzanie musi umozliwia¢ bezpieczne przechowywanie wynikow analiz.

7. Wdrozenie (instalacja, konfiguracja, uruchomienie)
Wdrozenie obejmuje:

instalacje rozwigzania,

konfiguracje $rodowiska skanowania,
konfiguracje polityk i profili skanowania,
uruchomienie testéw pilotazowych,
przekazanie rozwigzania do eksploatacji.

8. Dokumentacja
Wykonawca dostarczy:

dokumentacje instalacyjna,
dokumentacje konfiguracyjna,
instrukcje uzytkownika,
instrukcje administratora.

9. Szkolenia

przeprowadzenie szkolenia dla administratoréw i uzytkownikow,
omowienie obstugi narzedzia,
omdwienie interpretacji wynikéw skanowania.

10. Warunki odbioru
Odbiér nastgpi po:

poprawnym wdrozeniu rozwigzania,
przeprowadzeniu testéw skanowania,

dostarczeniu wymaganej dokumentacji,
przeprowadzeniu szkolenia,
potwierdzeniu dziatania rozwigzania w rodowisku Zamawiajgcego.

11. Gwarancja i wsparcie

minimum 12 miesiecy wsparcia wdrozeniowego.
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12. Postanowienia korncowe

Rozwigzanie musi umozliwiaé dalszg rozbudowe oraz integracje z innymi
systemami bezpieczenstwa funkcjonujgcymi u Zamawiajgcego.

4.3. 1.
Wdrozenie
rozwigzania typu NAC
(Network Access
Control)
2,
3.
4.
5.

Przedmiot zamowienia

Przedmiotem zamodwienia jest wdrozenie rozwigzania typu NAC (Network
Access Control) stuzgcego do kontroli dostepu urzadzen i uzytkownikéw do
sieci informatycznej Zamawiajgcego. Rozwigzanie musi by¢ oparte
0 oprogramowanie open-source.

Cel zaméwienia
Celem zaméwienia jest:
= zwiekszenie poziomu bezpieczenstwa sieci,
= kontrola dostepu do zasob6w sieciowych,
= ograniczenie dostepu dla urzadzen nieautoryzowanych,
= wprowadzenie podstawowych mechanizméw zarzgdzania dostepem.
Zakres zamowienia
Zakres obejmuje:
= instalacje i konfiguracje systemu NAC,
* integracje z infrastrukturg sieciowa:
o NAC integruje sie z:
= przetgcznikami LAN,
= kontrolerami WiFi / AP,
= (opcjonalnie) bramami VPN,
o przy uzyciu standardowych protokotow:
= RADIUS (802.1X, MAB),
= SNMP / SSH (do zmian konfiguracji),
= VLAN/ACL.
* integracje z ustugami katalogowymi:
o zakres - pobieranie: istniejacych uzytkownikéw, grupy
uzytkownikow, atrybuty (np. dziat, rola),
= konfiguracje podstawowych polityk dostepu,
= uruchomienie systemu,
= przeprowadzenie testéw dziatania,
= przygotowanie dokumentacii,
= szkolenie administratora,
=  wsparcie powdrozeniowe.
Minimalne wymagania funkcjonaine
Rozwigzanie musi zapewniac:
= kontrole dostepu do sieci przewodowej lub bezprzewodowej,

= uwierzytelnianie uzytkownikéw lub urzadzen (np. 802.1X, MAB lub
réwnowazne),

=  mozliwos¢ definiowania zasad dostepu do sieci,

»  mozliwosé przypisywania urzadzen do segmentéw sieci (np. VLAN lub
réwnowazne),

=  mozliwo$¢ ograniczenia lub blokowania dostepu do sieci,
= rejestrowanie zdarzen zwigzanych z dostgepem do sieci.
Minimalne wymagania techniczne

Zatacznik nr 1 — Dostawa, wdrozgnie i uruchomienie sprzgtu i oprogramowania dla potrzeb cyberbezpieczenstwa
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10.

1.

Rozwigzanie musi:
= umozliwia¢ wdrozenie w $srodowisku lokalnym (on-premise),

= wspotpracowaé z urzagdzeniami sieciowymi wykorzystujgcymi standardowe
protokoty,

= umozliwia¢ integracje z ustugami katalogowymi (np. LDAP, Active Directory
lub réwnowazne),

= wykorzystywa¢ mechanizmy uwierzytelniania sieciowego (np. RADIUS lub
rébwnowazne),

= umozliwia¢ dostep administracyjny do konfiguracji systemu,

= umozliwia¢ wykonywanie kopii zapasowych konfiguracji.

Wymagania bezpieczenstwa

Rozwigzanie powinno zapewniaé:

= kontrole dostepu do systemu administracyjnego,

= rejestrowanie dziatan administracyjnych,

= zabezpieczenie konfiguracji systemu,

= mozliwos$¢ przekazywania logéw do systemoéw zewnetrznych (np. syslog),

= podstawowg kontrole dostepu zgodng z dobrymi  praktykami
bezpieczenstwa.

Wymagania dotyczgce wdrozenia

Wykonawca zobowigzany jest do: _

= przeprowadzenia instalacji i konfiguracji systemu,

= integracji rozwigzania z infrastrukturg Zamawiajacego,
= konfiguracji podstawowych polityk dostepu,

= uruchomienia systemu w $rodowisku produkcyjnym,

= przeprowadzenia testow dziatania.

. Dokumentacja

Wykonawca dostarczy:
= dokumentacje powdrozeniowa,

= instrukcje administracyjng,

= opis konfiguracji systemu,

= opis zastosowanych polityk dostepu.
Szkolenia

Wykonawca przeprowadzi szkolenie dla administratora obejmujace:
= obstuge systemu,

»  zarzadzanie uzytkownikami i urzgdzeniami,
= wstepng konfiguracje

» podstawowe czynnosci administracyjne.
Warunki odbioru

Odbiér nastgpi po:

=  wdrozeniu i uruchomieniu systemu,
= potwierdzeniu dziatania wymaganych funkcjonalnosci,

= przekazaniu dokumentacji lub wskazania zasobéw materiatow
szkoleniowych

= przeprowadzeniu szkolenia.
Gwarancja i wsparcie
= minimum 12 miesigcy vsisparcia wdrozeniowego.

Zatgcznik nr 1 — Dostawa, fdroz’ nie i uruchomienie sprzetu i oprogramowania dla potrzeb cyberbezpieczeristwa
%ﬂ >

A7 (s




12. Wymagania dotyczace rozwigzania

13.

14.

Zamawiajgcy wymaga zastosowania rozwigzania typu NAC opartego
0 oprogramowanie open-source. Dopuszcza sie rozwigzania rownowazne,
spetniajgce powyzsze wymagania open-source klasy PacketFence Iub
réwnowazne.

Integracja z systemami zewhetrznymi
Rozwigzanie powinno umozliwia¢ wspbiprace z innymi systemami

funkcjonujgcymi w infrastrukturze Zamawiajgcego, w szczegodinosci w zakresie
bezpieczenstwa informaciji.

W szczegolnosci rozwigzanie powinno:

= umozliwia¢ przekazywanie informacji o zdarzeniach i logéw do systeméw
zewnetrznych (np. poprzez syslog lub rbwnowazne mechanizmy),

= umozliwia¢ integracje z systemami monitorowania bezpieczenstwa (SIEM),

= umozliwia¢ wspbtprace z systemami uwierzytelniania i katalogowymi (np.
LDAP, Active Directory lub réwnowazne),

= wykorzystywaé¢ standardowe protokoty komunikacyjne i mechanizmy
integracyjne,

= umozliwia¢ dalsza rozbudowe i integracje z innymi rozwigzaniami
bezpieczenstwa (np. systemy monitorowania sieci, systemy wykrywania
zagrozen lub rownowazne).

Zamawiajgcy dopuszcza integracje z rozwigzaniami klasy SIEM open-source

(np. Wazuh lub réownowazne).

Postanowienia koricowe

Rozwigzanie powinno by¢ dostosowane do $rodowiska Zamawiajgcego oraz
spetnia¢ wymagania okreslone w niniejszym OPZ.

4.4,

Wdrozenie systemu

NDR

Przedmiot zaméwienia

Przedmiotem zamodwienia jest wdrozenie, konfiguracja oraz uruchomienie
systemu typu NDR (Network Detection and Response) do monitorowania
i analizy ruchu sieciowego w $rodowisku IT oraz OT/ICS, wraz z integracjg
z istniejgcy infrastrukturg teleinformatyczna.

Cel zamoéwienia

Celem zamowienia jest:
= zwiekszenie poziomu bezpieczenstwa sieci,

= zapewnienie ciagtego monitorowania ruchu,

= wykrywanie anomalii i zagrozen,

= zapewnienie niezaleznosci monitoringu od urzadzen UTM,
= wsparcie reagowania na incydenty.

Zakres zaméwienia

Zakres obejmuje:
= analize $rodowiska Zamawiajgcego,

= opracowanie koncepcji wdrozenia,
= wdrozenie i konfiguracje rozwigzania,
=  konfiguracje punktow monitorowania (SPAN/mirror/TAP),
* integracje z istniejgcy infrastrukturg (w tym UTM, SIEM):
o wymiana informacji o zdarzeniach,
o korelacja:
= zdarzen obserwowanych przez NDR,
= zdarzen logowanych przez UTM.
o integracjaz SIEM

Zatacznik nr 1 — Dostawa, wdrozenie i uruchomienie sprzetu i oprogramowania dla potrzeb cyberbezpieczeristwa
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o NDR:
= generuje zdarzenia bezpieczenstwa,
» przekazuje je do SIEM,
» umozliwia ich:
- korelacje,
— archiwizacje,
— analize kontekstowa.
uruchomienie i testy,
przygotowanie dokumentacii,
przeprowadzenie szkolenia,
zapewnienie wsparcia powdrozeniowego.

4. \Wymagania funkcjonalne
System musi zapewniac:

analize ruchu sieciowego w czasie rzeczywistym,
wykrywanie anomalii i incydentow bezpieczenstwa,
identyfikacje nieautoryzbwanych dziatan w sieci,
korelacje zdarzen z réznych zrodet,

wizualizacje i analize danych,

generowanie alertow,

mozliwos¢ integracji z systemami zewnetrznymi,
monitoring $rodowisk IT oraz OT/ICS,

dziatanie pasywne (bez ingerencji w ruch sieciowy),

analize ruchu wewnetrznego (east-west), w tym identyfikacje¢ komunikacji
pomiedzy segmentami i strefami bezpieczenstwa.

5. Wymagania techniczne
System musi:

wykorzystywaé mechanizmy SPAN/mirror/TAP,

dziataé w architekturze rozproszonej (sensory + system centralny),
dziata¢ niezaleznie od urzadzen UTM,

umozliwiaé analize ruchu wewnetrznego (LAN) oraz OT/ICS,

wspiera¢ standardowe protokoty sieciowe oraz protokoty przemystowe,
zapewniac¢ skalowalno$¢ rozwigzania,

umozliwiaé integracje poprzez API, syslog lub rownowazne mechanizmy,

umozliwia¢ przechowywanie i analize danych historycznych przez okres nie
krétszy niz 90 dni lub zgodnie z politykg bezpieczenstwa Zamawiajgcego,

umozliwiaé przekazywanie zdarzen do systeméw klasy SIEM oraz
wspotprace z rozwigzaniami typu XDR/SOAR.

6. Wymagania bezpieczenstwa

System musi:

zapewnia¢ kontrole dostepu do systemu,
rejestrowac zdarzenia i operacje uzytkownikow,
wspierac analize i obstuge incydentow,

nie powodowac zaktécen w srodowisku OT/ICS,
umozliwia¢ analize ruchu miedzy segmentami sieci.

7. Wdrozenie (instalacja, konfiguracja, uruchomienie)
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10.

1.

12.

13.

Wykonawca:

= zainstaluje i skonfiguruje system,

= wdrozy sensory ruchu sieciowego,

= zaprojektuje i wdrozy rozmieszczenie sensorow w sposdb zapewniajgcy

rzeczywistg widocznos¢ ruchu sieciowego, w szczegélnosci w punktach
styku sieci IT, OT oraz segmentéw wewnetrznych,

= zintegruje rozwigzanie z infrastrukturg Zamawiajgcego,

= przeprowadzi testy poprawnosci dziatania,

= uruchomi $rodowisko produkcyjne.

Dokumentacja '

Wykonawca dostarczy:

= dokumentacje techniczng,

= dokumentacje powdrozeniowa,

= opis architektury rozwigzania,

= instrukcje uzytkowania i administracji,

= dokumentacje konfiguracji systemu umozliwiajgcg jego samodzielne
utrzymanie i rozwoj.

Szkolenia

Wykonawca przeprowadzi szkolenie dla administratoréw obejmujace:

= obstuge systemu,

= analize zdarzen,

= reagowanie na incydenty,

= podstawowa konfiguracje.

Warunki odbioru

Odbiér nastagpi po:

= poprawnym wdrozeniu systemu,

= przeprowadzeniu testow,

= dostarczeniu kompletnej dokumentaciji,

»  przekazaniu petnych uprawniefi administracyjnych do systemu,

= przeprowadzeniu szkolenia.

Okres realizaciji

= Maksymalnie do 30.09.2026

Gwarancja i wsparcie

=  Minimum 12 miesiecy wsparcia wdrozeniowego.

Postanowienia koricowe

Zamawiajacy wymaga, aby w ramach realizacji zaméwienia zostato wdrozone
rozwigzanie oparte o technologie open-source lub réwnowazne, ktére po
zakonczeniu wdrozenia umozliwia korzystanie z jego funkcjonalno$ci bez
koniecznoéci ponoszenia obowigzkowych opfat licencyjnych.

Niedopuszczalne jest uzaleznienie dziatania wdrozonego rozwigzania od
ptatnych modutow, subskrypgji lub ustug producenta w zakresie funkcjonalnosci
wymaganych w niniejszym OPZ.

Dopuszcza sie rozwigzania open — source oparte m.in. o: Zeek lub
réwnowazne.

4.5.

Wdrozenie,
konfiguracje

i integracje systemu

Przedmiot zamoéwienia

Przedmiotem zamowienia jest ustuga polegajaca na wdrozeniu, konfiguracii
oraz integracji systemu uwierzytelniania i autoryzacji opartego o rozwigzanie
typu RADIUS w_technologii open-source, przeznaczonego do obstugi dostepu
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open-source typu
RADIUS

do zasoboéw sieciowych w srodowisku IT oraz OT/ICS/IloT.
Cel zaméwienia

Celem zaméwienia jest:

= centralizacja procesu uwierzytelniania uzytkownikéw i urzadzen,

= zwiekszenie kontroli dostepu do sieci (LAN/WLAN/VPN),

= zapewnienie spojnego mechanizmu autoryzacji w srodowiskach IT i OT,

= integracja z istniejgcy infrastrukturg bezpieczenstwa (np. NAC, SIEM,
UTM),

= spetnienie wymagan w zakresie cyberbezpieczenstwa (ISO, KSC, NIS2).
Zakres zaméwienia
Ustuga obejmuje:

= instalacje i konfiguracie systemu RADIUS (np. FreeRADIUS Iub
rébwnowaznego),

= wdrozenie mechanizmoéw uwierzytelniania:

= 802.1X,

= MAC Authentication Bypass (MAB),

= uwierzytelnianie uzytkownikéw (np. LDAP/AD),

integracje z:

= ustugg katalogowg (Active Directory / LDAP) Zakres - pobieranie:
istniejacych uzytkownikéw, grupy uzytkownikéw, atrybuty (np. dziat, rola),

= urzgdzeniami sieciowymi (switch, WiFi, VPN, firewall):
o Integracja z przetgcznikami (LAN — przewodowa)
= przetgcznik nie uwierzytelnia lokalnie uzytkownika/urzgdzenia.
= po podigczeniu do portu:

= wyzwalany jest 802.1X (dla uzytkownikéw) Ilub MAB (dla
urzadzen),

= przefgcznik wysyta zapytanie RADIUS do serwera RADIUS.
o Rola RADIUS

= RADIUS:

=  weryfikuje tozsamos¢ (np. AD/LDAP, baza MAC),

= podejmuje decyzje (ACCEPT/REJECT),

= zwraca atrybuty autoryzacyjne, np.:

= VLAN,
= rola,
= ACL

= konfiguracje polityk dostepu (role, VLAN, segmentacja),
= integracje z systemami bezpieczenstwa:
o RADIUS jest uzywany przez NAC jako::
= silnik AAA (uwierzytelnianie i autoryzacja),
= Zrodto decyzji dostgpowych.
o NAC wykorzystuje wynik RADIUS do:
= przypisania VLAN,
= jzolacji,
= block/quarantine.
= wdrozenie w $rodowisku IT oraz — w razie potrzeby — OT/ICS,
= testy dziatania i optymalizacje.
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4. \Wymagania funkcjonalne
= System musi zapewniaé co najmniej:
= centralne uwierzytelnianie uzytkownikéw i urzadzen,
= obstuge standardu RADIUS (RFC 2865 i pokrewne),
= wsparcie dla:
= 802.1X,
= EAP (np. PEAP, TLS),
= integracje z katalogiem uzytkownikéw (LDAP/AD),
= mozliwos¢ definiowania polityk dostepu (np. VLAN, ACL),
= |ogowanie zdarzen uwierzytelniania,
= mozliwos$¢ integracji z systemami NAC,

=  mozliwos¢ eksportu Jogow do systeméw SIEM (np. Wazuh lub
rbwnowazne),

= obstuge wielu punktéw dostepu (switch, AP, VPN).
5. Wymagania techniczne
Rozwigzanie musi:
= by¢ oparte o technologie open-source (np. FreeRADIUS lub rownowazne),
= dziata¢ w $rodowisku Linux (preferowane),
= umozliwia¢ wysokg dostepnos¢ (np. konfiguracja HA lub redundancja),
= wspiera¢ szyfrowanie komunikacji (TLS),
= umozliwia¢ skalowanie (wzrost liczby uzytkownikéw/urzadzen),

» dziata¢ zaréwno w $rodowisku IT jak i OT (z uwzglednieniem ograniczen
oT),

6. Wymagania bezpieczenstwa

System musi zapewniac:
» bezpieczne uwierzytelnianie (np. EAP-TLS),

= szyfrowanie komunikacji (TLS),

= kontrole dostepu opartg o polityki,

= rejestrowanie zdarzen (logi audytowe),

= mozliwo$¢ integracji z SIEM,

= odporno$é na podstawowe ataki (np. brute force, replay),

= separacje dostepu dla srodowisk IT i OT,

= mozliwos¢ wymuszenia MFA (je$li zintegrowany z AD/IdP).
7. Wdrozenie (instalacja, konfiguracja, uruchomienie)

Wykonawca zobowigzany jest do:

= instalacji systemu RADIUS,

= konfiguracji uwierzytelniania i autoryzacij,

* integracji z infrastrukturg sieciowa,

= konfiguracji polityk dostepu,

= przeprowadzenia testow funkcjonalnych i bezpieczenstwa,

» konfiguracje $rodowiska zapasowego, w celu zapewnienia ciggtosci
dziatania,

= uruchomienia systemu produkcyjnego.
8. Dokumentacja
Wykonawca dostarczy:
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10.

1.

12,

14.

= dokumentacje architektury rozwigzania,

= Kkonfiguracje systemu (opis),

= procedury awaryjne (np. fallback przy niedostepnosci RADIUS),
= opis integracji z systemami zewnetrznymi.
Szkolenia

W ramach zaméwienia naleiy przeprowadzic:

= szkolenie administratoréw (min. 1 dzien),

= szkolenie z analizy logéw i incydentow.

Warunki odbioru

Odbidr nastgpi po:

= wdrozeniu systemu,

= przeprowadzeniu testow,

= potwierdzeniu dziatania uwierzytelniania,

= dostarczeniu dokumentacii,

= przeprowadzeniu szkolen.

Okres realizacji

= Maksymalnie do 30.09.2026

Gwarancja i wsparcie

= Minimum 12 miesiecy wsparcia wdrozeniowego.
Postanowienia koricowe

Zamawiajgcy wymaga, aby w ramach realizacji zamoéwienia zostato wdrozone
rozwigzanie oparte o technologie open-source lub réwnowazne, ktére po
zakoniczeniu wdrozenia umozliwia korzystanie z jego funkcjonalnosci bez
koniecznosci ponoszenia obowigzkowych opfat licencyjnych. Niedopuszczalne
jest uzaleznienie dziatania wdrozonego rozwigzania od ptatnych modutow,
subskrypcji lub ustug producenta w zakresie funkcjonalnosci wymaganych
W niniejszym OPZ.

4.6.
Wd

rozenie i integracja
systemu
monitorowania
infrastruktury IT
i OT/ICS/lloT

Przedmiot zamoéwienia

Przedmiotem zamoéwienia jest wdrozenie, konfiguracja, integracja oraz
uruchomienie systemu monitorowania infrastruktury informatycznej i technicznej
Zamawiajgcego, obejmujacej srodowiska IT oraz — w zakresie uzasadnionym
technicznie — OT/ICS/lloT.

Zamowienie obejmuje ustuge wdrozeniowg systemu opartego o rozwigzanie
typu open-source lub rownowazne, umozliwiajgce monitorowanie dostepnosci,
wydajnosci oraz stanu infrastruktury, wraz z konfiguracjg alertow, wizualizaciji,
raportowania oraz integracji z istniejacymi systemami Zamawiajacego.

Cel zaméwienia

Celem zaméwienia jest:

= zapewnienie centralnego systemu monitorowania infrastruktury,
= zwiekszenie dostepnosci i ciggtosci dziatania systemow,

= szybkie wykrywanie awarii i anomalii,

= wsparcie reagowania na incydenty techniczne i bezpieczenstwa,
= poprawa widocznosci $rodowisk IT oraz OT/ICS,

= wsparcie procesow utrzymania, audytu i zarzgdzania.

Zakres zaméwienia

Zakres obejmuje:

= analize przedwdrozeniowa,

= opracowanie koncepcji wdrozenia,
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instalacje i konfiguracje systemu,

konfiguracje monitoringu infrastruktury:

serwerow,

stacji roboczych,

urzgdzen sieciowych,

ustug i aplikacji,

wybranych elementéw OT/ICS/IloT,

konfiguracje alertow i progow,

przygotowanie dashboardéw i raportéw,

integracje z systemami Zamawiajgcego - minimalny zakres:

o integracja z pocztg wysyfanie powiadomien pocztg e-mail lub wysytanie
SMS

o integracja z SIEM:
=wysyta alerty i zdarzenia do SIEM,
= przekazuje metadane:
= host, '
= czas,
= typ zdarzenia,
= poziom Krytycznosci.
SIEM:
= koreluje zdarzenia z innymi zrédtami (NDR, firewall, AD),
=wspiera analize bezpieczenstwa i audyt.
testy i uruchomienie produkcyjne,
dokumentacje powdrozeniowa,
szkolenia.

4. Wymagania funkcjonalne
System musi zapewnia¢ co najmniej:

centralne zarzgdzanie monitoringiem z jednego interfejsu,
monitorowanie dostepnosci hostéw, urzadzen i ustug,
monitorowanie parametréw wydajnosciowych (CPU, RAM, dyski, sie€),
monitorowanie ustug sieciowych i aplikacyjnych,
obstuge monitoringu:
agentowego,
bezagentowego,
obstuge standardowych protokotéw, co najmnie;:
o SNMP,
o ICMP,
o zbieranie logéw (np. syslog lub réwnowazne),
mozliwo$é monitorowania systeméw Windows i Linux,
mozliwo$¢ monitorowania $rodowisk wirtualnych,
mozliwo$é monitorowania infrastruktury OT/ICS w sposéb bezpieczny i
nieinwazyjny,
generowanie alertéw i powiadomien,
tworzenie dashboardéw, map i wizualizacji,
przechowywanie historii i trendow,
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= raportowanie,

= zarzgdzanie uzytkownikami i uprawnieniami,
= mozliwosé eksportu danych,

= mozliwos¢ rozbudowy systemu,

=  mozliwos¢ integracji z systemami zewnetrznymi (np. SIEM, syslog,
helpdesk, API).

5. Wymagania techniczne
Rozwigzanie musi:
= by¢ oparte o technologie open-source lub rbwnowazna,

= nie wymaga¢ obowigzkowych optat licencyjnych za podstawowe
funkcjonalnosci,

= umozliwia¢ instalacje w infrastrukturze Zamawiajgcego (on-premise),

= zapewniaé architekture centralng z mozliwoscig rozproszenia (np. proxy lub
rébwnowazne),

= umozliwia¢ skalowanie,

= wykorzystywaé baze danych typu open-source lub rownowazng,

= posiadac¢ interfejs webowy,

= wspierac¢ integracje przez APl lub mechanizmy réwnowazne,

* umozliwia¢ backup i odtwarzanie konfiguraciji,

= zapewnia¢ odpowiednig wydajnos¢ dla srodowiska Zamawiajgcego.
6. Wymagania bezpieczenstwa

Rozwigzanie musi:

= zapewnia¢ uwierzytelnianie uzytkownikow,

= umozliwia¢ zarzgdzanie rolami i uprawnieniami,

= wspieraé szyfrowanie komunikaciji,

= rejestrowac zdarzenia i operacje uzytkownikow,

= umozliwiaé integracje z systemami bezpieczenstwa (np. SIEM),

* nie wprowadzaé podatnosci do $rodowiska Zamawiajacego,

= wspieraé bezpieczne monitorowanie $rodowisk OT/ICS (bez ingerencji w
procesy technologiczne).

7. Wdrozenie (instalacja, konfiguracja, uruchomienie)
Wykonawca zobowigzany jest do:
* instalacji systemu,
= konfiguracji komponentéw,
= wdrozenia monitoringu dla wskazanych elementéw infrastruktury,
= konfiguracji alertéw i powiadomien,
= przygotowania dashboardow,
* integracji z co najmniej jednym systemem Zamawiajgcego,
= przeprowadzenia testow,
= uruchomienia produkcyjnego,
= optymalizacji dziatania systemu.
8. Dokumentacja
Wykonawca dostarczy dokdmentacje obejmujaca:
= architekture rozwigzania,
= konfiguracje systemu,

= opis monitorowanych elementow,
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11.

10.

1.

12,

13.

= opis integracji.

Szkolenia

Wykonawca przeprowadzi szkolenie obejmujgce:
= obstuge systemu,

= konfiguracje monitoringu,

= analize alertéw,

= podstawy utrzymania systemu.
Warunki odbioru

Odbidr nastgpi po:

= wdrozeniu systemu,

= konfiguracji monitoringu,

= poprawnym dziataniu alertow,

= dostarczeniu dokumentacji,

= przeprowadzeniu szkolenia.
Gwarancja i wsparcie

Wykonawca zapewni:

= wsparcie techniczne po wdrozeniu,
= usuwanie bteddw,

= pomoc w konfiguraciji,

= okres wsparcia zgodny z umowa.
Okres realizacji

= Maksymalnie do 30.09.2026
Gwarancja i wsparcie

= Minimum 12 miesiecy wsparcia wdrozeniowego.
Postanowienia koricowe

Zamawiajagcy dopuszcza rozwigzania réwnowazne spetniajgce wszystkie
wymagania funkcjonalne i techniczne.

W przypadku zastosowania rozwigzania réwnowaznego \Wykonawca
zobowigzany jest wykazac jego rbwnowaznosc.

Wszystkie prace muszg by¢ wykonane zgodnie z dobrymi praktykami oraz
wymaganiami bezpieczenstwa informacji.

4.7.

Wdrozenie i integracja
systemu ITSM dla
$rodowisk IT i
OT/ICS/lloT

Przedmiot zamoéwienia

Przedmiotem zamodwienia jest wdrozenie, konfiguracja, integracja oraz
uruchomienie systemu klasy ITSM (IT Service Management), opartego
0 rozwigzanie open-source lub réwnowazne, umozliwiajacego obstuge
zgloszen, incydentdw, probleméw oraz zmian, wraz z funkcjonalnoécig
zarzadzania zasobami (CMDB), w $érodowiskach IT oraz — w zakresie
uzasadnionym technicznie — OT/ICS/IloT.

Cel zamoéwienia

Celem zamowienia jest:

= wdrozenie systemu obstugi zgtoszen i incydentow,

= yporzgdkowanie procesow ITSM,

= wdrozenie ewidencji zasoboéw IT (CMDB),

= poprawa efektywnosci obstugi zgtoszen.

Zakres zamoéwienia

Zakres zamowienia obejmuje:

» instalacje i konfiguracje systemu ITSM,

= wdrozenie obstugi zgtoszen oraz incydentéw wraz z CMDB,

Zatgcznik nr 1 — Dostawa, wdrozenie i uruchomienie sprzetu i oprogramowania dla potrzeb cyberbezpieczeristwa

ST W (R e




Sy

9. Sz

konfiguracje uzytkownikéw, rél i powiadomien,
uruchomienie produkcyjne, dokumentacje i szkolenie.

4. Wymagania funkcjonalne

stem musi zapewniaé co najmniej:
obstuge zgtoszen (Service Desk),

obstuge incydentéw, zmian i problemoéw,
portal uzytkownika (self-service),

obstuge zgtoszen przez e-mail,

historie i rejestr dziatan,

ewidencje zasobéw (CMDB) wraz z relacjami,
mozliwos¢ definiowania SLA i automatyzaciji,
raportowanie i dashboardy,

integracje z systemami zewnetrznymi (monitoring, SIEM, poczta, LDAP/AD,
API).

5. Wymagania techniczne
Rozwigzanie musi:

by¢ open-source

nie wymaga¢ obowigzkowych opfat licencyjnych za podstawowe
funkcjonalnosci,

umozliwia¢ instalacje on-premise,

posiadac¢ interfejs webowy,

wspiera¢ baze danych open-source lub rbwnowazna,
umozliwia¢ skalowanie,

wspiera¢ integracje przez API,

umozliwiaé backup i odtwarzanie danych.

6. Wymagania bezpieczenstwa
System musi:

zapewnia¢ uwierzytelnianie uzytkownikow,
wspiera¢ integracje z LDAP/AD,

umozliwiaé zarzadzanie rolami i uprawnieniami,
rejestrowaé dziatania uzytkownikow,

wspiera¢ szyfrowanie komunikaciji,

umozliwia¢ integracje z systemami bezpieczenstwa,
nie wptywac negatywnie na srodowiska OT/ICS.

7. Wdrozenie (instalacja, konfiguracja, uruchomienie)
Wykonawca zobowigzany jest do:

instalacji i konfiguracji systemu w $rodowisku Zamawiajgcego,
konfiguracji funkcjonalnosci zgodnie z OPZ,

przeprowadzenia testéw poprawnoéci dziatania,
uruchomienia systemu w $rodowisku produkcyjnym.

8. Dokumentacja
Wykonawca dostarczy dokumentacjg obejmujaca:

opis architektury i konfiguracji systemu,
kolenia

Wykonawca przeprowadzi szkolenie obejmujace:
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10.

1.

12.

13.

= obstuge systemu,
s zarzgdzanie zgtoszeniami i incydentami,
= podstawowg administracje systemem.

Warunki odbioru ‘

Odbiér nastgpi po spetnieniu nastepujgcych warunkow:

= system zostat uruchomiony w srodowisku produkcyjnym,
= funkcjonalnosci okreslone w OPZ dziatajg poprawnie,
= integracje zostaty wykonane,

= dokumentacja zostata przekazana,

= szkolenie zostato przeprowadzone.

Okres realizacji

=  Maksymainie do 30.09.2026

Gwarancja i wsparcie

= Minimum 12 miesiecy wsparcia wdrozeniowego.
Postanowienia koficowe

Zamawiajgcy dopuszcza rozwigzania réwnowazne spetniajgce wymagania
okreslone w OPZ. Jako rozwigzanie referencyjne Zamawiajgcy wskazuje
system GLPI.

Za rozwigzanie rownowazne uznaje si¢ rozwigzanie, ktére tgcznie:

= zapewnia petng funkcjonalnos¢ systemu ITSM (zgtoszenia, incydenty,
problemy, zmiany),

= posiada wbudowang funkcjonalnos¢ CMDB wraz z relacjami,

= umozliwia integracje z systemami monitoringu i bezpieczenstwa (np. SIEM),
* umozliwia integracje z poczta, LDAP/AD oraz posiada API,

» dziata jako open-source lub bez obowigzkowych opfat licencyjnych,

= umozliwia instalacje on-premise,

= spetnia wymagania techniczne i bezpieczenstwa OPZ.

Wykonawca oferujgcy rozwigzanie réwnowazne zobowigzany jest do wykazania
jego zgodnosci z wymaganiami OPZ.

4.8.
Wdrozenie systemu
SIEM (open-source)

Przedmiot zaméwienia

Przedmiotem zamdwienia jest ustuga obejmujgca wdrozenie, konfiguracje oraz
integracje funkcjonalnosci klasy SIEM w srodowisku Zamawiajgcego,
umozliwiajacych centralne zbieranie, normalizacje, korelacjge oraz analize
zdarzen bezpieczenstwa. Rozwigzanie powinno by¢ oparte o technologie open-
source (np. Wazuh lub rozwigzanie réwnowazne).

Zakres obejmuje srodowiska:

= |T (serwery, systemy operacyjne, aplikacje, urzgdzenia sieciowe),
= OT/ICS/IIoT (w zakresie dostepnych zrédet danych i integracji).
Cel zamoéwienia

Celem zamodwienia jest wdrgazenie funkcjonalnogci umozliwiajgcych:

= centralne monitorowanie zdarzen bezpieczenstwa,

= wykrywanie incydentéw i anomalii,

» korelacje zdarzen z wielu Zrédet,

= wsparcie reagowania na incydenty,

= zwiekszenie widocznosci $rodowiska IT oraz OT.
Zakres zaméwienia
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Zakres obejmuje w szczegdlnosci:

instalacje i konfiguracje rozwigzania,
wdrozenie komponentéw odpowiedzialnych za:
zbieranie danych,

analize i korelacje,

wizualizacje,

konfiguracje  mechanizméw  zbierania  logéw  (agentowych  lub
bezagentowych),

integracje z systemami IT (Windows, Linux, urzadzenia sieciowe) - Musi by¢
instalacja agent pasywny lub aktywny, konfiguracja SNMP)

integracje z systemami OT/ICS (jezeli dostepne zrédta danych),
konfiguracje regut detekgji i korelacji,

konfiguracje dashboarddw i raportéw,

konfiguracje mechanizméw alertowania,

przeprowadzenie testéw i uruchomienie produkcyjne.

4. Wymagania funkcjonalne
Rozwigzanie musi zapewnia¢ co najmniej:

centralne zbieranie zdarzen i logéw (np. syslog, API, agenty),
korelacje zdarzen w czasie zblizonym do rzeczywistego,
wykrywanie incydentdéw bezpieczenstwa,

generowanie alertow,

wizualizacje danych (dashboardy),

mozliwo$¢ definiowania wiasnych regut,

archiwizacje i przeszukiwanie danych,

integracje z innymi systemami bezpieczenstwa (np. systemy sieciowe,
NAC, EDR), '

mozliwo$é monitorowania $rodowisk IT oraz — w zakresie dostepnych
danych — OT/ICS,

skalowalnos$¢ rozwigzania.

5. Wymagania techniczne
Rozwigzanie musi:

by¢ oparte o technologie open-source lub rownowazne,

nie wymagac obowiazkowych optat licencyjnych za podstawowe
funkcjonalnosci,

umozliwiaé wdrozenie w $érodowisku lokalnym Zamawiajgcego (on-
premise),

wspiera¢ systemy Windows i Linux,

umozliwiaé integracje z urzadzeniami sieciowymi (np. syslog),

wspieraé standardowe protokoty komunikacyjne (np. syslog, API),
umozliwiaé skalowanie rozwigzania,

umozliwiaé integracje z systemami zewnetrznymi (np. systemy zarzgdzania
incydentami, systemy ticketowe).

6. Wymagania bezpieczenstwa
Rozwigzanie musi zapewniac:

uwierzytelnianie uzytkownikow,
zarzgdzanie rolami i uprawnieniami,
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= szyfrowanie komunikaciji,

= rejestrowanie dziatan uzytkownikow,

= zapewnienie integralno$ci danych,

= mozliwos$¢ integracji z ustugami katalogowymi (np. LDAP, Active Directory).
7. Wdrozenie (instalacja, konfiguracja, uruchomienie)

Wykonawca zobowigzany jest do:

= instalacji i konfiguracji rozwigzania,

= integracji ze wskazanymi systemami,

= konfiguracji regut detekéji,

= przeprowadzenia testow,

= uruchomienia systemu w $rodowisku produkcyjnym.
8. Dokumentacja

Wykonawca dostarczy:
= dokumentacje techniczng,

= dokumentacje konfiguraciji,
= instrukcje administracyjna,
= instrukcje uzytkownika,
= opis integragiji.

9. Szkolenia

Wykonawca przeprowadzi szkolenie obejmujgce:
= obstuge systemu,

= analize zdarzen,
= administracje i konfiguracje.
10. Warunki odbioru
Odbidr nastgpi po:
= uruchomieniu rozwigzania,
= potwierdzeniu dziatania integraciji,
= przetestowaniu funkcjonalnosci,
= przekazaniu dokumentacji,
= przeprowadzeniu szkolenia.
11. Okres realizacji
= Maksymalnie do 30.09.2026
12. Gwarancja i wsparcie
*=  Minimum 12 miesiecy wsparcia wdrozeniowego.
13. Postanowienia koricowe

Wszystkie wymagania okreslone w niniejszym OPZ nalezy traktowac jako
minimalne. Zamawiajgcy dopuszcza zastosowanie rozwigzania open-source
(np. Wazuh) lub rozwigzania rownowaznego.

Za rozwigzanie réwnowazne uznaje sig rozwigzanie, ktére spetnia tacznie
nastepujgce warunki:

= umozliwia wdrozenie funkcjonalnosci klasy SIEM/XDR,
= zapewnia centralne zbieranie, korelacje i analize zdarzen bezpieczenstwa,

= umozliwia integracje z Systemami IT oraz — w zakresie dostgpnych danych
- OT/ICS,

= zapewnia mechanizmy wykrywania incydentow i alertowania,

= umozliwia tworzenie regut, raportéw i dashboardow,
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= umozliwia wdrozenie w srodowisku lokalnym Zamawiajgcego,
= jest rozwigzaniem open-source,

* nie wymaga obowigzkowych optat licencyjnych za podstawowe
funkcjonalnosci.

4.9,

Wadrozenie systemu

SOAR

Przedmiot zamoéwienia

Przedmiotem zamoéwienia jest ustuga wdrozenia, konfiguracji i integracji
systemu open-source klasy SOAR (Security Orchestration, Automation and
Response), przeznaczonego do automatyzacji reakcji na incydenty
bezpieczenstwa oraz orkiestracji dziatan pomiedzy systemami bezpieczenstwa.

System bedzie wspotpracowat z istniejagcym u Zamawiajgcego systemem klasy
SIEM oraz innymi systemami funkcjonujgcymi w $rodowisku IT oraz -
w zakresie wymaganym — OT/ICS/lloT.

Cel zamowienia

Celem zamowienia jest:

= wdrozenie centralnego systemu zarzgdzania incydentami bezpieczenstwa,
= automatyzacja reakcji na incydenty,

= skrécenie czasu reakcji na zdarzenia,

= zapewnienie spojnej orkiestracji dziatan pomigedzy  systemami
bezpieczenstwa,

= zwiekszenie poziomu bezpieczenstwa organizaciji.
Zakres zamowienia
Zakres obejmuje:
» instalacje i konfiguracje systemu SOAR,
» integracje z istniejacym systemem SIEM,
= integracje z systemami Zamawiajgcego, w szczegoinosci:
o NAC
» Integracja poprzez izolacje urzgdzenia (quarantine),
= zmieni¢ VLAN / role / polityke dostepu,
= przywréci¢ dostep po zakorczeniu incydentu,
= pobiera¢ kontekst:
= uzytkownik,
= |okalizacja,
= typ urzadzenia.
o NDR/IDS/IPS odbiera alerty (anomalia, C2, lateral movement),
= pobiera kontekst incydentu:
= |P, porty, protokét,
= czas, wolumen ruchu,
= koreluje zdarzenia z innymi zrédtami (SIEM, EDR),
= uruchamia scenariusze reakcji:
= eskalacja,
o firewall / UTM,
= dodanie adresu IP do listy blokowanych,
= tymczasowe zablokowanie komunikaciji,
= cofniecie reguty po incydencie,
= sprawdzenie reputacji IP/URL,
= pobranie logéw i kontekstu.
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o konfiguracje scenariuszy reagowania (playbookéw),

o konfiguracje mechanizméw automatyzaciji,

o opracowanie procedur operacyjnych i automatyzaciji,

o przeprowadzenie testéw funkcjonalnych i integracyjnych,
o przygotowanie dokumentaciji,

o przeprowadzenie szkolenia.

Wymagania funkcjonalne
System musi zapewniac:

obstuge incydentéw bezpieczenstwa (case management),
rejestracje, klasyfikacje i obstuge incydentow,

mozliwos¢ tworzenia, modyfikacji i wykonywania scenariuszy reagowania
(playbookow),

automatyczne i pétautomatyczne wykonywanie dziatan,
agregacje danych z systemu SIEM oraz innych Zrodet,

integracje z systemami zewnetrznymi (API, webhook, konektory),
przypisywanie incydentéw i zadan do uzytkownikéw,

eskalacje incydentow,

rejestrowanie i rozliczalnos¢ dziatan,

obstuge powiadomien.

Wymagania techniczne

Rozwigzanie musi:

byé oparte o oprogramowanie open-source lub rozwigzanie réwnowazne,

umozliwiaé korzystanie z podstawowych funkcjonalnosci systemu bez
obowigzkowych optat licencyjnych,

posiadaé publicznie dostgpny kod Zrodtowy lub by¢ dostepne na zasadach
licencji open-source,

umozliwiaé wdrozenie w infrastrukturze Zamawiajgcego (on-premise lub
$rodowisko wirtualne),

nie wymaga¢ korzystania z ustug chmurowych producenta jako warunku
dziatania,

umozliwia¢ integracje z systemem SIEM poprzez API, webhook lub inne
mechanizmy,

umozliwiaé komunikacje poprzez bezpieczne protokoty (np. HTTPS),
umozliwia¢ zarzgdzanie uzytkownikami i uprawnieniami,

zapewniac rejestrowanie zdarzen i dziatan,

umozliwiaé rozbudowe rozwigzania.

System musi obejmowac jednoczesnie:

zarzadzanie incydentami (case management),

automatyzacje dziatan (playbooki).

Za rozwiazania spetniajace wymagania uznaje sie w szczegélnosci:
o TheHive wraz z Cortex,

o Shuffle,
lub rozwigzania réwnowazne.

Wymagania bezpieczenstwa

System musi zapewniac:

uwierzytelnianie uzytkownikow,
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= kontrole dostepu opartg o role,

= rejestrowanie aktywnosci uzytkownikéw,

= ochrone danych przetwarzanych w systemie,
= bezpieczng komunikacje,

= rozliczalno$¢ dziatan,

= mozliwos¢ audytu dziatan.

Wdrozenie systemu
do zarzadzania logami

7. Wdrozenie (instalacja, konfiguracja, uruchomienie)
Wykonawca zobowigzany jest do:
= instalacji i konfiguracji systemu,
= konfiguracji integracji z SIEM i innymi systemami,
= wdrozenia scenariuszy reagowania,
= przeprowadzenia testéw funkcjonalnych i integracyjnych,
= usuniecia btedéw,
= przekazania systemu do eksploatac;i.
8. Dokumentacja
Wykonawca dostarczy:
= dokumentacje powdrozeniowa,
= opis architektury rozwigzania,
= opis konfiguracji i integraciji.
9. Szkolenia
Wykonawca przeprowadzi szkolenie obejmujgce:
= obstuge systemu,
= zarzgdzanie incydentami,
= tworzenie i modyfikacje scenariuszy reagowania,
» podstawy administracji systemem.
10. Warunki odbioru
Odbior nastgpi po:
= uruchomieniu systemu,
= wykonaniu integracji,
» wdrozeniu scenariuszy reagowania,
= przeprowadzeniu testow,
= przekazaniu dokumentacii,
= przeprowadzeniu szkolenia.
11. Okres realizacji
= Maksymalnie do 30.09.2026
12. Gwarancja i wsparcie
= Minimum 12 miesiecy wsparcia wdrozeniowego.
13. Postanowienia koricowe
Dopuszcza sie rozwiqza'nia open-source réwnowazne pod warunkiem
zapewnienia co najmniej réwnowaznej funkcjonalnosci, parametrow
technicznych oraz mozliwosci integracyjnych.
4.10. 1. Przedmiot zaméwienia

Przedmiotem zamowienia jest ustuga obejmujaca wdrozenie, konfiguracje oraz
integracje systemu open-source do zarzgdzania logami, umozliwiajgcego
centralne zbieranie, przetwarzanie, przechowywanie, przeszukiwanie oraz
analize danych dziennikéw zdarzen.
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Rozwigzanie powinno by¢ oparte o technologie open-source (np. Graylog lub
rozwigzanie rownowazne).

Zakres obejmuje $srodowiska:
= IT (serwery, systemy operacyjne, aplikacje, urzgdzenia sieciowe),
= OT/ICS/lloT (w zakresie dostepnych zrédet danych i integracji).
2. Cel zaméwienia
Celem zamoéwienia jest wdrozenie funkcjonalnosci umozliwiajgcych:
= centralne gromadzenie logéw,
= przeszukiwanie i analize danych dziennikow zdarzen,
= zwiekszenie widocznosci zdarzen w srodowisku IT oraz OT,
= wsparcie analiz operacyjnych i audytowych,
= uporzgdkowanie retencji i archiwizacji logéw,
= przygotowanie danych do dalszej analizy w systemach klasy SIEM i SOAR.
3. Zakres zamowienia
Zakres obejmuje w szczegblnosci:
* instalacje i konfiguracje rozwigzania,
= wdrozenie komponentéw odpowiedzialnych za:
= zbieranie logow,
= przetwarzanie i normalizacje danych,
= indeksowanie i przechowywanie danych,
= wyszukiwanie i wizualizacje,
= konfiguracje zrédet logéw (agentowych i bezagentowych),
* integracje z systemami monitorowania sieci,
* integracji z systemem SIEM
o przesytanie zdarzen (syslog, APl, message queue),
o mapowanie pél (normalizacja),
o o0znaczanie poziomu waznosci (severity),
o przekazywanie metadanych (host, Zrodto, czas).
* integracje z systemami OT/ICS/IloT (jezeli dostepne sg zrodta danych),
» konfiguracje parseréw, pipeline’éw oraz regut przetwarzania logow,
= konfiguracje zasad retencji, archiwizacji i rotacji danych,
» konfiguracje dashboardéw, raportéw i widokéw analitycznych,
» . przygotowanie raportow lub szablonéw raportéw audytowych,
= przeprowadzenie testéw i uruchomienie produkcyjne.
4. Wymagania funkcjonalne
Rozwigzanie musi zapewnia¢ co najmniej:
= centralne zbieranie logéw z wielu zrodet,
= odbidr logéw (np. syslog, API, agenty, inne wspierane mechanizmy),
= przetwarzanie, filtrowanie i normalizacje danych, ‘
= indeksowanie i przechowywanie logéw,
= konfiguracje retencji i rotacji danych,
= przeszukiwanie logdw w czasie rzeczywistym i historycznie,
= wizualizacje danych (dashboardy),
»  mozliwo$¢ definiowania parseréw i regut przetwarzania (pipeline rules),

= generowanie raportéw operacyjnych i audytowych,
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= mechanizmy alertowania na podstawie warunkow logicznych,
bezpieczenstwa,

OTI/ICS,
= skalowalno$c¢ rozwigzania.
5. Wymagania techniczne
Rozwigzanie musi:
= by¢ oparte o technologié open-source lub rownowazne,

funkcjonalnosci,
= umozliwia¢ wdrozenie w srodowisku lokalnym (on-premise),

= integracie z systemami SIEM, SOAR oraz innymi narzedziami

= mozliwos¢ obstugi Srodowisk IT oraz — w zakresie dostepnych danych —

= nie wymaga¢ obowigzkowych optat licencyjnych za podstawowe
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= wspotpracowa¢ z backendem indeksujgcym (np. OpenSearch lub
réownowaznym),
= wspiera¢ systemy Windows i Linux,
= umozliwia¢ odbiér logéw z urzadzen sieciowych (np. syslog),
= wspiera¢ standardowe protokoty (syslog, API),
= umozliwia¢ skalowanie rozwigzania,
= umozliwia¢ integracje z systemami zewnetrznymi (SIEM, SOAR, ITSM).
6. Wymagania bezpieczenstwa
Rozwigzanie musi zapewniac:
= uwierzytelnianie uzytkownikow,
= zarzadzanie rolami i uprawnieniami,
= szyfrowanie komunikacji,
= rejestrowanie dziatan uzytkownikéw i administratoréw,
= zapewnienie integralnoéci danych logéw,
»  mozliwosé integracji z LDAP / Active Directory.
7. Wdrozenie (instalacja, konfiguracja, uruchomienie)
Wykonawca zobowigzany jest do:
= instalacji i konfiguracji rozwigzania,
» integracji ze wskazanymi zrédtami logow,
=  konfiguracji parseréw, pipeline’éw oraz retencji danych,
= konfiguracji dashboardéw i raportéw,
= przeprowadzenia testow,
= uruchomienia systemu w srodowisku produkcyjnym.
8. Dokumentacja
Wykonawca dostarczy:
= dokumentacje techniczng,
= dokumentacje konfiguraciji,
9. Szkolenia
Wykonawca przeprowadzi szkolenie obejmujace:
= obstuge systemu,
= analize i przeszukiwanie logow,
= administracje i konfiguracje,
= tworzenie dashboardéw i raportow.
10. Warunki odbioru
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1.

12.

13.

Odbidr nastgpi po:
= uruchomieniu rozwigzania,

= potwierdzeniu zbierania logéw z uzgodnionych zrodet,
= przetestowaniu funkcjonalnosci,

= przekazaniu dokumentacji,

= przeprowadzeniu szkolenia.

Okres realizacji

= Maksymalnie do 30.09.2026

Gwarancja i wsparcie

= Minimum 12 miesiecy wsparcia wdrozeniowego.
Postanowienia koricowe

Wszystkie wymagania okreslone w niniejszym OPZ nalezy traktowac jako
minimalne. Zamawiajgcy dopuszcza zastosowanie rozwigzania open-source
(np. Graylog) lub rozwigzania rownowaznego.
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